V skladu z drugim odstavkom 25. člena Pravil sistema izmenjave informacij o zadolženosti fizičnih oseb – SISBON (Uradni list RS, št. 938/26) objavljamo:

Opisne usmeritve
o informacijah, pojasnilih in dokazih, ki se v posameznih sklopih področij revizijskega pregleda podrobneje predstavijo

	Področje
	Sklop
	Pričakovanja

	Postopki za zagotavljanje varovanja informacij in zavarovanja osebnih podatkov, do katerih dostopajo uporabniki v okviru SISBON 
	Organiziranost vlog, odgovornost in upravljanje virov, nadzor dostopov
	V tem sklopu se pričakuje:
· navedba podatka o številu zaposlenih (v nadaljevanju: uporabniki), ki imajo pri članu dostop do sistema SISBON,
· pojasnilo o tem kakšen način avtentikacije uporabljajo uporabniki za dostop do sistema SISBON,
· pojasnilo o tem kje imajo uporabniki nameščena digitalna potrdila in kako se pri članu shranjuje digitalna potrdila,
· pojasnilo o tem, če uporabniki za dostop do SISBON uporabljajo tudi osebno kvalificirano digitalno potrdilo (tj. potrdilo izdano posamezniku kot fizični osebi),
· pojasnilo o tem kako ima član urejeno zaščito digitalnih potrdil za dostop do SISBON,
· pojasnilo o tem, če član za dostop do SISBON uporablja aplikacijski vmesnik,
· če član uporablja aplikacijski vmesnik, pojasnilo o tem kako se uporabniku dodeli dostop (ali je dostop uporabniku privzeto omogočen v okviru primarne aplikacije ali je za dostop dodeljeno posebno pooblastilo),
· pojasnilo o tem kako ima član opredeljene postopke pri dodeljevanju, spreminjanju, odvzemanju in preverjanju pravic zaposlenih - uporabnikov do IT virov,
· pojasnilo o tem kako član izvajate nadzor nad dodeljenimi pravicami in pooblastili za dostop do sistema SISBON,
· pojasnilo o tem kako pogosto član izvaja nadzor nad uporabniki  glede upravičenosti dostopov do SISBON in pojasnilo kdaj je član nazadnje izvedel tak nadzor, 
· pojasnilo o tem, če ima član sprejet ustrezen interni akt o ločitvi vlog (pooblastil) zaposlenih.

	
	Varstvo osebnih podatkov in informacijska varnost
	V tem sklopu se pričakuje:
· pojasnilo o tem kako ima član urejeno področje varstva osebnih podatkov in informacijske varnosti,
· pojasnilo o tem ali uporabniki člana podpišejo izjavo glede varstva osebnih podatkov, in če da kdaj jo podpišejo
· pojasnilo o tem kako se uporabniki seznanijo z dolžnostmi in obveznostmi glede varstva osebnih podatkov in informacijske varnosti ter kdaj (kako pogosto) se jih seznanja s to tematiko,
· pojasnilo o tem, če ima član sprejeto politiko varovanja informacij,
· pojasnilo o tem kako član nadzorujete spremembe na sistemih za obdelavo podatkov,
· pojasnilo o tem, ali pri članu obstaja sledljivost obdelav, vzdrževanja, sprememb in ostalih posegov v informacijski sistem?
· pojasnilo o tem za katere uporabniške programe v povezavi s SISBON obstaja interna uporabniška dokumentacija in za katere programska dokumentacija,  
· pojasnilo o tem kakšni so postopki prehoda v produkcijo (protokoli testiranja, prehoda v produkcijsko delovanje),
· pojasnilo o tem ali se beležijo administratorski dostopi do podatkov,
· pojasnilo o tem kako član preprečuje možnost nepooblaščenega spreminjanja, brisanja ali izklopa beleženja revizijskih sledi,
· pojasnilo o tem, če član uporablja antivirusni program, vključno z navedbo verzije in modela.
· pojasnilo o tem ali član uporablja sistem za zaznavanje nepooblaščenega dostopa,
· ali imate predpisana pravila uporabe službenih elektronskih sredstev (računalniki, mobilni telefoni).

	
	Odnosi z dobavitelji
	V tem sklopu se pričakuje:
· pojasnilo o tem ali ima član zunanjega izvajalca za vzdrževanje programsko opremo, povezane s sistemom SISBON, vključno s pojasnilom, če ima zunanji izvajalec dostop do podatkov SISBON,
· pojasnilo o tem kako imate član z zunanjim izvajalcem urejeno razmerje glede varovanja osebnih podatkov, 
· pojasnilo o tem kako ima član opredeljeno področje zunanjega izvajanja storitev in obvladovanje tveganj zunanjega izvajanja,
· pojasnilo o tem kako član izvaja nadzor nad zunanjimi izvajalci.

	
	Upravljanje varnostnih incidentov
	V tem sklopu se pričakuje:
· pojasnilo o tem kako ima član opredeljeno politiko upravljanja poslovnih in operativnih tveganj ter upravljanja in poročanja o incidentih in škodnih dogodkih, vključno s pojasnilom, če član vodi evidenco incidentov in škodnih dogodkov,
· pojasnilo o tem ali je član v zadnjih treh letih oziroma v obdobju od zadnjega revizijskega pregleda zaznal incidente s področja varstva osebnih podatkov,
· pojasnilo o tem ali je član zaznal varnostne incidente, ki bi lahko vplivali na poročanje ali vpogledovanje v sistem SISBON.

	
	Upravljanje neprekinjenega poslovanja
	V tem sklopu se pričakuje:
· pojasnilo o tem kako ima član opredeljeno področje neprekinjenega poslovanja ter ukrepe, ki jih je potrebno izvajati v primeru motenj ali izpadov delovanja podpornih sistemov ali v primeru kritičnih stanj, ko je potrebno zagotoviti osnovni obseg poslovanja člana,
· pojasnilo o tem kdaj je član izvedel zadnji celovit test neprekinjenega poslovanja, vključno s pojasnilom ali je test vključeval tudi preklop na rezervno lokacijo,
· pojasnilo o tem kako družba izvaja varnostno kopiranje podatkov, vključno s pojasnilom kje (na katerih medijih) se hranijo varnostne kopije, 
· pojasnilo o tem ali ima član poleg primarne lokacije tudi sekundarno lokacijo hranjenja podatkov,
· pojasnilo o tem kako pogosto član izvaja varnostno kopiranje podatkov,
· pojasnilo o tem koliko časa se hrani varnostna kopija podatkov na primarni in sekundarni lokaciji,
· pojasnilo o tem kdo ima dostop do varnostnih kopij podatkov.

	Postopki za zagotavljanje popolnosti in ažurnosti podatkov posredovanih v SISBON
	
	V tem področju se pričakuje:
· pojasnilo o tem ali član vodi evidenco reševanja zavrnitev podatkov iz sistema SISBON, vključno s pojasnilom ali je iz evidence razvidno, kdaj se je zavrnitev zgodila, kakšen je razlog za zavrnitev in čas, potreben za razreševanje,
· pojasnilo o tem kako član zagotavlja takojšnje poročanje podatkov v sistem SISBON,
· pojasnilo o tem ali ima član vzpostavljene interne kontrole za zagotavljanje točnosti podatkov še pred pošiljanjem v sistem SISBON,
· pojasnilo o tem ali in kako pogosto član izvaja kontrolo pošiljanja podatkov in prejemanja odgovorov,
· pojasnilo o tem, ali član pregleduje mesečna poročila o kvaliteti podatkov, ki so na voljo generalnem skrbniku in namestniku v sistemu SISBON, vključno s pojasnilom kako pogosto jih pregleduje, in če se takšno preverjanje evidentira,
· pojasnilo o tem kdo ima pri članu pravico za dostop do nastavitev paketnih obdelav in ali obstaja revizijska sled,
· pojasnilo o tem ali ima član za namen testiranja vzpostavljeno testno okolje virne aplikacije, vključno z informacijo, če je testno okolje ločeno od produkcije, in če se v testnem okolju obdelujejo produkcijski podatki.

	Postopki za zagotavljanje upravičenosti dostopanja do podatkov
	
	V tem področju se pričakuje:
· pojasnilo o tem kako ima član urejen postopek za vpogled v sistem SISBON,
· pojasnilo o tem kaj član šteje kot ustrezno podlago za izvedbo  vpogleda v podatke SISBON,
· pojasnilo o tem ali član svoja upravičenja za vpogled v sistem SISBON prenaša tudi morebitnim tretjim (zunanjim pogodbenim) osebam,
· pojasnilo o tem ali član vodi celovito revizijsko sled dostopov do shranjenih poizvedb iz sistema SISBON,
· pojasnilo o tem prek katerih kanalov (poslovna enota, splet, preko posrednikov, idr.) član sklepa kreditne posle, vključno s pojasnilom postopka identifikacije kreditojemalca prek posameznega kanala,
· pojasnilo o tem v kateri fazi postopka sklepanja kreditnega posla član opravi identifikacijo kreditojemalca in kako evidentira postopek identifikacije,
· pojasnilo o tem kako član izvaja kontrolo ustreznosti izvedenih postopkov identifikacije kreditojemalcev, vključno s podatkom kdaj je bila nazadnje izvedena taka kontrola ter kako pogosto se jo izvaja,
· pojasnilo o tem kako član izvaja kontrolo izvedenih vpogledov svojih uporabnikov v SISBON, vključno s pojasnilom kdaj je bila nazadnje izvedena taka kontrola ter kako pogosto se jo izvaja.

	Postopki za seznanjanje posameznikov z namenom SISBON ter njihovimi pravicami
	
	V tem področju se pričakuje:
· pojasnilo o tem kako član informira kreditojemalce o SISBON in njihovih pravicah,
· pojasnilo o tem kako ima član urejen postopek reševanja reklamacij in zahtevkov za popravek podatkov v sistemu SISBON, vključno s pojasnilom roka in načina obveščanja posameznika glede njegovih reklamacij in zahtevkov,
· pojasnilo o tem kako član posameznikom zagotavljate seznanitev z lastnimi podatki v SISBON.

	Postopki za podporo uporabi SISBON pri vsakdanjem delu 
	
	V tem področju se pričakuje:
· navedba dokument člana, ki opredeljuje pooblastila, pravila in postopke za uporabo sistema SISBON,
· pojasnilo o tem kako se zaposlene pri članu obvešča o posodobitvah s področja SISBON,
· pojasnilo o tem kako in kdaj član izvaja izobraževanje za obstoječe in novo zaposlene uporabnike sistema SISBON, vključno s pojasnilom kdaj je bilo tako izobraževanje nazadnje izvedeno.




Ljubljana, dne 24. junija 2026
