Razkritje informacij o izreceni sankciji pravni in odgovorni osebi

Odlocba o prekrsku zoper pravno in odgovorno osebo

Informacije o krsitelju

Naziv in sedeZ pravne Nova ljubljanska banka d. d., Ljubljana, Trg republike 2, 1000
osebe Ljubljana (v nadaljevanju: banka)

Osebno ime fizicne osebe | Dejan Pust

Informacije o krsitvi

Opis okoli§¢in in ravnanj, | KrSitve s podro¢ja dolznosti varovanja zaupnih podatkov iz 146. ¢lena
ki pomenijo krSitev ZBan-3 | ZBan-3, zaradi katerih je Banka Slovenije z odloc¢bo o prekrsku banki
in odgovorni osebi izrekla opomin zaradi prekrska po 18. tocki prvega
odstavka 396. ¢lena ZBan-3.

Narava ugotovljenih Neizvajanje obveznosti varovanja zaupnih podatkov strank banke
krsitev

Izrek odlocbe, s katero se postopek konca:

Banka Slovenije kot prekrskovni organ na podlagi 403. ¢lena Zakona o ban¢nistvu' po pooblaséeni
uradni osebi Juriju Zitku, po uradni dolZnosti, na podlagi 46. ¢lena Zakona o prekrskih? in drugega
odstavka 51. ¢lena ZP-1, v postopku o prekr§sku zoper pravno osebo Nova ljubljanska banka d. d.,
Ljubljana ter odgovorno osebo Dejana Pusta zaradi storitve prekrska po 18. tocki prvega odstavka v
zvezi z drugim odstavkom 396. ¢lena ZBan-3 oziroma po 18. to¢ki prvega odstavka v zvezi s sedmim
odstavkom 396. ¢lena ZBan-3:

odlo¢a:

1. Pravna oseba Nova ljubljanska banka d. d., Ljubljana, Trg republike 2, 1000 Ljubljana,
maticna Stevilka 5860571000 (v nadaljevanju: banka):

je odgovorna,

ker je njena odgovorna oseba Dejan Pust, ki je kot _ v Ljubljani, dne 26. 7. 2023, ko
je bila posodobitev namenskega vmesnika NLB PSD2 API predana v produkcijo, poslovala v imenu
in v korist banke, z njenimi sredstvi in za njen racun ter je bila zadolzena za zagotavljanje zaupnosti
podatkov informacijskega sistema banke, katerega del je tudi namenski vmesnik za zagotavljanje
podatkov o racunih tretjim ponudnikom storitev (NLB PSD2 API), v banki krSila dolZnost varovanja
zaupnih podatkov, ker ni zagotovila varovanja zaupnosti podatkov naslednjih 57 IBAN racunov
strank banke:
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! Zakon o ban¢nistvu - Uradni list RS, 92/21, 123/21 — ZBNIP, 2/25 — odl. US in 17/25, v nadaljevanju ZBan-3.
2 Zakon o prekrskih, Uradni list RS, §t. 29/11 — uradno pre&is¢eno besedilo, 21/13, 111/13, 74/14 — odl. US, 92/14 — odl. US,
32/16, 15/17 — odl. US, 73/19 — odl. US, 175/20 — ZIUOPDVE, 5/21 — odl. US in 38/24, v nadaljevanju ZP-1.
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saj so bili zaradi posodobitve namenskega vmesnika NLB PSD2 API pred produkcijo®, zaupni
podatki teh IBAN racunov (kot so npr. trenutno in razpolozljivo stanje ter IBAN, informacije o
prometu/transakcijah, osnovne informacije ($t. ban¢nega racuna — IBAN, BIC koda, ime racuna ali
paketa, valuta,)), v obliki 126 primerov nepravilnega posiljanja podatkov strankam za namene
zagotavljanja konsolidirane informacije o placilnih racunih, od tega 99 primerov nepooblasc¢enega
posiljanja informacij o stanju na racunu in 27 primerov nepooblascenega posiljanja informacij o
transakcijah na ra¢unu, preko namenskega vmesnika (NLB PSD2 API) banke dani na razpolago
strankam tretjih ponudnikov storitev - (sodeloval je z nosilcem dovoljenja regulatorja za
opravljanje storitev zagotavljanja informacij o ra¢unih _),

-, ki so v konkretnem primeru sodelovali s podatkovno-agregacijskim partnerjem _
-, najmanj v enem primeru pa so bili zaupni podatki dejansko razkriti stranki -, in sicer
uporabniku N. B., ki je hkrati tudi stranka banke in je obvestil - o napaki, - pa banko, ker je
doti¢ni uporabnik v aplikaciji - dostopal do podatkov dveh racunov s transakcijami, ki niso bile
njegove,

s ¢imer je banka krSila dolznost varovanja zaupnih podatkov iz 146. ¢len ZBan-3.

S tem je banka storila prekrsek po 18. tocki prvega odstavka v zvezi z drugim odstavkom 396. ¢lena
ZBan-3.

2. Odgovorna oseba DEJAN PUST, stanujoc [N I
EMSO: _ - drzavljan, zaposlen na delovnem mestu _

- v banki v casu storitve prekrska (v nadaljevanju: Dejan Pust ali odgovorna oseba):
je odgovorna,

ker je kot odgovorna oseba banke, kot _ v Ljubljani, dne 26. 7. 2023, ko je bila
posodobitev namenskega vmesnika NLB PSD2 API predana v produkcijo, poslovala v imenu in v
korist banke, z njenimi sredstvi in za njen racun ter je bila zadolzena za zagotavljanje zaupnosti
podatkov informacijskega sistema banke, katerega del je tudi namenski vmesnik za zagotavljanje
podatkov o racunih tretjim ponudnikom storitev (NLB PSD2 API), v banki krSila dolZnost varovanja
zaupnih podatkov, ker ni zagotovila varovanja zaupnosti podatkov naslednjih 57 IBAN racunov
strank banke:
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3 Posodobitev je povzrocila nepravilno delovanje namenskega vmesnika (NLB PSD2 API) v primerih, ko je tretji
ponudnik storitev v kratkem ¢asovnem obdobju (manj kot 3 sekunde) izvajal vecje Stevilo klicev vmesnikov, kar
je imelo za posledico posredovanje informacij o napacnem racunu uporabniku ponudniku tretjih storitev
aplikacije - torej aplikacija je namesto posredovanja informacij ustreznega racuna soglasja v odgovoru vrnila
podatke o racunu, povezanega s prejSnjim soglasjem drugega uporabnika ponudnikove aplikacije (ki je bil v
trenutku klica vmesnika shranjen v "Zetonu").
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saj so bili zaradi posodobitve namenskega vmesnika NLB PSD2 API pred produkcijo®, zaupni
podatki teh IBAN racunov (kot so npr. trenutno in razpoloZljivo stanje ter IBAN, informacije o
prometu/transakcijah, osnovne informacije ($t. banénega racuna — IBAN, BIC koda, ime rac¢una ali
paketa, valuta)), v obliki 126 primerov nepravilnega posiljanja podatkov strankam za namene
zagotavljanja konsolidirane informacije o plac¢ilnih ra¢unih, od tega 99 primerov nepooblaséenega
posiljanja informacij o stanju na racunu in 27 primerov nepooblas¢enega posiljanja informacij o
transakcijah na racunu, preko namenskega vmesnika (NLB PSD2 API) banke dani na razpolago
strankam tretjih ponudnikov storitev - (sodeloval je z nosilcem dovoljenja regulatorja za
opravljanje storitev zagotavljanja informacij o racunih ||| [ | | | | IHD. I
-, ki so v konkretnem primeru sodelovali s podatkovno-agregacijskim partnerjem _
-, najmanj v enem primeru pa so bili zaupni podatki dejansko razkriti stranki -, in sicer
uporabniku N. B., ki je hkrati tudi stranka banke in je obvestil - o napaki, - pa banko, ker je
doti¢ni uporabnik v aplikaciji - dostopal do podatkov dveh racunov s transakcijami, ki niso bile
njegove,

s ¢imer je odgovorna oseba kr$ila dolZznost varovanja zaupnih podatkov banke iz 146. ¢len ZBan-3.
S tem je Dejan Pust storil prekrsek po 18. tocki prvega odstavka v zvezi s sedmim odstavkom 396.
Clena ZBan-3.
3. Na podlagi drugega in sedmega odstavka 396. clena ZBan-3 v zvezi z 18. tocko prvega
odstavka 396. ¢lena ZBan-3 ter v povezavi z 21. in 26. ¢lenom ZP-1 se izrece:
- banki Nova ljubljanska banka d. d., Ljubljana za prekrsek iz tocke 1 tega izreka opomin,

- odgovorni osebi Dejanu Pustu za prekriek iz tocke 2 tega izreka opomin.

Banka mora placati sodno takso v visini 30,00 EUR v 15 dneh od pravnomocnosti odlocbe.

Odgovorna oseba mora placati sodno takso v visini 30,00 EUR, v 15 dneh od pravnomoc¢nosti
odlocbe.

4 Posodobitev je povzrotila nepravilno delovanje namenskega vmesnika (NLB PSD2 API) v primerih, ko je tretji
ponudnik storitev v kratkem ¢asovnem obdobju (manj kot 3 sekunde) izvajal vecje Stevilo klicev vmesnikov, kar
je imelo za posledico posredovanje informacij o napacnem racunu uporabniku ponudniku tretjih storitev
aplikacije - torej aplikacija je namesto posredovanja informacij ustreznega racuna soglasja v odgovoru vrnila
podatke o racunu, povezanega s prejSnjim soglasjem drugega uporabnika ponudnikove aplikacije (ki je bil v
trenutku klica vmesnika shranjen v "Zetonu").




Banka in odgovorna oseba sami nosita morebitne stroske nagrade in potrebnih izdatkov njihovih
zagovornikov ter morajo placati tudi druge stroske postopka iz prvega odstavka 143. ¢lena ZP-1, Ce
bodo ti priglaseni po izdani odlo¢bi.

Ce odgovorna oseba, ki bi bila upravicena do redne brezplaéne pravne pomo&i po materialnem
kriteriju iz zakona, ki ureja brezplacno pravno pomoc, zaradi svojega premozZenjskega stanja
oziroma zmoznosti za placilo, ne more placati stroskov postopka v viSini najmanj 300,00 EUR,
lahko najpozneje do poteka roka za placilo predlaga, da se placilo stroskov postopka nadomesti z
delom v splosno korist (19.a ¢len ZP-1).

Banka in odgovorna oseba lahko po poteku roka za placilo stroskov postopka pri organu, pristojnem
za prisilno izterjavo (Finan¢na uprava RS), zaprosita za obro¢no placilo stroskov postopka.

Neplacani stroski postopka se bodo izterjali prisilno.
Sodna taksa se placa na racun Banke Slovenije §t. SIS6 0100 0000 0100 090, sklic SI05 311200010.

4. Banka Slovenije bo v skladu s 310. ¢lenom ZBan-3 po izdaji odlocbe na svojih spletnih
straneh javno objavila naslednje informacije:
- o krsitelju:
e o nazivu in sedezu pravne osebe, ali
e 0 osebnem imenu fizi¢ne osebe;
- o krsitvi:
e opis okolis¢in in ravnanj, ki pomenijo krsitev tega zakona ali Uredbe CRR/EU,
e narava ugotovljenih krsitev;
- izrek odlocbe, s katero se postopek konca, razen:

e osebnih podatkov odgovorne osebe (delovno mesto, EMSO, naslov);
- informacijo o tem, ali je zoper odlocbo zacet postopek sodnega varstva.

Informacije o pri¢etku sodnega varstva in morebitni odpravi krSitve

Na dan objave je bila krsitev odpravljena.




