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Kriptosredstva so lahko tvegana, vasa zascita, Ce obstaja, pa zelo

omejena

Vsa kriptosredstva in storitve, povezane s kriptosredstvi, niso
enaka niti niso regulirana na enak nacin (&e sploh). Ceprav
je v EU v veljavi nova uredba, znani kot MiCA (uredba o trgih
kriptosredstev), ki ureja dejavnosti, povezane z dolo¢enimi
kriptosredstvi, za vecino kriptosredstev velja, da so visoko
tvegana in podvrZena velikim nihanjem vrednosti in zato
niso primerna za vse potrosnike kot oblika nalozbe, placila ali
zamenjave.

Glede na vrsto kriptosredstev in ponudnika se lahko soocite
z vecjimi tveganji in imate morda omejene ali nobene pravice

v zvezi z varstvom vlagateljev, kot jih zagotavlja regulirani financni
sistem, odvisno od vrste kriptosredstva in ponudnika (npr. dostop
do celovitih informacij, pregledni postopki za obravnavo pritozb).
To velja zlasti, ¢e vlagate v ali uporabljate kriptosredstva/storitve,
ki jih ponujajo podjetja s sedezem izven EU in ponudniki, ki niso
regulirani v skladu z uredbo MiCA.

Da bi bolje razumeli razli¢ne vrste kriptosredstev in ponudnikov
kriptosredstev, s katerimi imate lahko opravka, se seznanite

z informacijami v zlozenki Pojasnilo o kriptosredstvih: Kaj MiCA
pomeni za potrosnika.

Kaj se morate vprasati pred nalozbo v kriptosredstva

@ Ali se zavedam tveganj, ki jih prevzemam pri vlaganju v kriptosredstva ali pri njihovi uporabi?

= Pred vlaganjem si vzemite ¢as in se seznanite s produkti ali storitvami, ki vas zanimajo.

= Kot pri vsaki nalozbi ocenite, ali je vredno sprejeti tveganja glede na vase cilje in financne okolis¢ine.

@ Ali imajo podjetja/ponudniki, o katerih razmi$ljam, dovoljenje nadzornega organa EU za opravljanje storitev

v zvezi s kriptosredstvi?

= Preverite, aliima ponudnik dovoljenje za opravljanje storitev v EU:

— Preverjanje registra organa ESMA (shorturl.at/zZwVI)*. Nacionalni finanéni regulator lahko zagotovi tudi
,Crni seznam” podjetij v zvezi s kriptosredstvi, vklju¢no s ponudniki storitev. To lahko preverite, Ce je v zvezi
s ponudnikom izdano opozorilo na povezavi seznam |-SCAN (iosco.org/i-scan/).

— Ko preverjate spletne strani podjetja, je regulativni status lahko naveden. Upostevajte, da so lahko
v nekaterih primerih podjetja pooblasc¢ena le za del svojih dejavnosti (samo dolocene storitve in ne vse). Zato
preverite tudi, za katere storitve imajo dovoljenje.

@ Ali so naprave, ki jih uporabljam za nakup, shranjevanje ali prenos kriptosredstev in shranjevanje zasebnih

kljucev, varne?

= |zguba zasebnih kljucev do kriptosredstev povzroci trajno in nepopravljivo izgubo dostopa in lastnistva.

= Varnost vasih naprav in shranjevanja kljucev je kljucni korak pri zasciti vasih kriptosredstev, zato vam

priporo¢amo naslednje:

— Prepicajte se, da je vasa naprava in vsa programska oprema, povezana s kriptovalutami, vedno posodobljena
na najnovejso razli¢ico, da zmanjsate varnostne ranljivosti.

— Zavsak vas kripto racun uporabite moc¢na in edinstvena gesla, imejte geslo skrito in se izogibajte ponovni
uporabi istih gesel na razli¢nih platformah. Nekaj nasvetov je na voljo tukaj (shorturl.at/7ns3l).

— lzogibajte se dostopu do svojih kripto racunov prek javnih ali nezavarovanih omrezij Wi-Fi.


https://www.eba.europa.eu/assets/Updated Joint ESAs Factsheet on crypto-assets/Updated Joint ESAs Factsheet on crypto-assets_SL.pdf
https://www.eba.europa.eu/assets/Updated Joint ESAs Factsheet on crypto-assets/Updated Joint ESAs Factsheet on crypto-assets_SL.pdf
https://www.esma.europa.eu/esmas-activities/digital-finance-and-innovation/markets-crypto-assets-regulation-mica
https://iosco.org/i-scan/
https://shorturl.at/7ns3I

Katera so kljucna tveganja, s katerimi se lahko soocite?

P

Ekstremna nihanja cen:
Vrednost vecine kriptosredstev, vklju¢no z nekaterimi, ki so regulirana, je lahko zelo nestanovitna, kar pomeni, da se
lahko njihova cena v kratkih ¢asovnih obdobjih hitro zniza in zvisa. Lahko izgubite veliko ali celo ves vloZen denar.

Likvidnostna tveganja:
Trgi kriptosredstev se lahko soocajo z likvidnostnimi omejitvami, ki bi lahko omejile vaso zmoznost prodaje
kriptosredstev po Zeleni ceni ali ob Zelenem casu.

Zavajajoce informacije:

Nekatera kriptosredstva in povezani produkti se agresivno promovirajo. Pri tem uporabljajo nepopolne, netoc¢ne in
v€asih namerno zavajajoce informacije. Bodite pozorni in se zavedajte, da so tak$ni oglasi tvegani, zlasti na druzbenih
omrezjih, kjer ponudniki vplivneze lahko nagrajujejo za oglasevanje dolocenih kriptosredstev.

Goljufije, prevare in vdori:

Obstajajo Stevilne lazne sheme s kriptosredstvi, vdori in prevare, zato se morate zavedati, da je njihov edini namen, da
vas z razlicnimi tehnikami ogoljufajo in vam izmaknejo denar. Goljufi lahko uporabljajo lazno elektronsko posto, socialni
inZeniring in zlonamerne povezave, pri cemer obljubljajo nerealno visoke donose ali trdijo, da so imajo dovoljenje ali so
regulirani, pa to niso.

Omejena zascita:

MICA zagotavlja doloceno zascito potrosnikov, ko gre za posebne vrste kriptosredstev in storitev (npr. dostop do
celovitih informacij, pregledni postopki za obravnavo pritozb). Vendar kriptosredstva imetnikov niso delezna enake
ravni zascite kot tradicionalni nalozbeni produkti (npr. niso zajeta v odskodninskih shemah). Ce gre kaj narobe, za
kriptosredstva ali storitve, ki jih ponujajo podjetja, ki niso regulirana v EU, v primeru teZav morda ne boste delezni
nobenega varstva ali pa bo zas¢ita manj zanesljiva od tiste, ki se uporablja v EU.

Kompleksnost produkta:

Znacilnosti in tveganja kriptosredstev ter vseh produktov, ki imajo kriptosredstvo kot osnovo, so lahko tezko razumljivi.
Pri nakupu kriptosredstev ali podobnih nalozbenih produktov bodite previdni, zlasti ¢e niste prepricani, kako se doloci
njihova vrednost in katera so z njimi povezana tveganja.

Pravna podlaga in ozadje

To opozorilo temelji na ¢lenu 9(3) uredb o ustanovitvi evropskih * Zavedati se morate, da lahko storitve v zvezi s kriptosredstvi
nadzornih organov in sledi prejSnjim opozorilom, vkljuéno v EU v okviru MiCA opravljajo samo podjetja, ki imajo
z opozorilom iz leta 2022 o tveganjih v zvezi s kriptosredstvi. dovoljenje in so vpisana v register ESMA. Vendar se v nekaterih

drZavah ¢lanicah uporablja prehodno obdobje do julija 2026,

Izraz kriptosredstvo se nanasa na digitalno predstavitev vrednosti ~ nekatera podjetja pa lahko poslujejo tudi v skladu z nacionalno
ali pravic, ki se lahko prenesejo in shranijo elektronsko z uporabo zakonodajo, dokler ne pridobijo dovoljenja po MiCA. To pomeni,
razpriene evidence ali podobne tehnologije. da pri uporabi storitev takih ponudnikov ne boste upravic¢eni do

nobene zaslite po MiCA, dokler se prehodno obdobje ne iztece

Uredba EU o trgih kriptosredstev (MiCA) se v celoti uporablja od in ponudnik ne pridobi dovoljenja v skladu z MiCA.
30. decembra 2024.

Glej tudi podrobnosti o prehodnem obdobju po drzavah EU tukaj
(shorturl.at/Cs49L).
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