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1 NAMEN

Navodila opisujejo postopek prijave in preklica digitalnih potrdil za uporabo aplikacije
Moj SISBIZ s pomocjo spletnega obrazca. Spletni obrazec omogoca prijavo in preklic
digitalnih potrdil name&€enih na pametni kartici (smart card), PKI klju¢ku, v shrambi
certifikatov na osebnem racunalniku (certificate store) ali na datoteCnem sistemu
osebnega racunalnika.

V primeru tezav nas kontaktirajte po elektronski posti na info.sisbiz@bsi.si.

2 PRIJAVA DOSTOPA ZA DIGITALNO POTRDILO

Seznam certifikatskih agencij, ki izdajajo digitalna potrdila, s katerimi je omogoc¢en
dostop do sistema SISBIZ, se nahaja na spletnih straneh Banke Slovenije v poglavju
Poroc¢anje BS - Ustrezne vrste digitalnih potrdil za poslovne subjekte, ki se nahaja na
naslovu https://www.bsi.si/porocanje/za-razvijalce/ustrezne-vrste-digitalnih-potrdil-za-
poslovne-subjekte.

Spletni obrazec za prijavo ustreznega digitalnega potrdila je objavljen na naslovu
https://data.bsi.si/certifikati/default.aspx?podrocje=MOJSISBIZ.

Poslovnim subjektom bodo odobrene le prijave oddane za produkcijsko podroéje,
prijave za testno podrocje bodo zavrnjene.

Pred vstopom na spletni obrazec iz ponujenega seznama izberite digitalno potrdilo, ki

ga zelite prijaviti ter kliknite gumb "V redu” oz. "OK".

Select a certificate for authentication

Site data-test.bsi.siid43 needs your credentials:

SISBIZ-SKREMIK-URAD IT-TEST
@ Banka Slovenije SACA

T

Banka Slovenije SACA
PR —

il

SISBIZ-INFORMATOR IT-TEST ‘

=3 SISBIZ-SKRENIK IT-TEST

Banka Slovenije SACA

w

Certificate information 2. Cancel

Slika 1: I1zbira digitalnega potrdila
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Windows Security bt

Credential Required

To allow the app to access your private key, enter the password:

Key description : CryptoAPI Private Key

E Password
eeseee]

Allow Don't allow

Slika 2: Vpis gesla

2.1 Primer prijave digitalnega potrdila

2.1.1 Prijava potrdila

V spletnem obrazcu so predizpolnjeni podatki o:

e prijavi digitalnega potrdila,

e aplikaciji in

¢ tipu pooblastili za delo v aplikaciji.
Spreminjati je mogoce le prijavo/preklic digitalnega potrdila.
V kolikor Zelite kot pooblas€ena oseba v aplikaciji Moj SISBIZ uporabljati drugo
digitalno potrdilo, kliknete na izbiro Datoteko z javnim delom digitalnega potrdila bom
izbral(a) v naslednjem koraku (nadaljujete s korakom v tocki 2.2), sicer pustite privzeto
izbiro "Uporabiti Zelim digitalno potrdilo s katerim sem trenutno prijavijen(a)".

Nadaljujete s klikom na gumb "Naprej>".

Okolje: TEST
DIGITALNA POTRDILA JOZE TEST

PRUAVA ALI PREKLIC DIGITALNEGA POTRDILA

Zelim | prijavia rodje | Moj SISBIZ (MOJSISBIZ)

7 pravicami pooblaéfene osebe * | vokolju: TEST.

Razveljavi

Podatki o sluzbenem digitalnem potrdilu

Serijska &t

0=Banka Slovenije, C=51

)=Banka Slovenije, L=Ljubljana,

Prstni odtis (Thumbprint):

Slika 3: Prijava digitalnega potrdila
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Ce izbrano digitalno potrdilo uporabljate za podpisovanje in S$ifriranje, polie "Za
podpisovanje in Sifriranje uporabljam razli¢ni potrdili" pustite prazno ter kliknete gumb
"Naprej >".

V primeru, da za podpisovanje in Sifriranje uporabljate razli¢ni digitalni potrdili, to
oznacite v obrazcu ter kliknete gumb "Naprej >" (nadaljujete v tocki 2.2.3).

Okolje: TEST

JOZE TEST

PRUAVA ALI PREKLIC DIGITALNEGA POTRDILA

Razliéni digitalni potrdili:

[ Za podpisovanje in &ifriranje uporabljam razlicni digitalni potrdil.

Podatki o sluzbenem digitalnem potrdilu

Serijska Stevilka (Serial number) 301C898DODDO000DDAES

Izdajatelj (Issuer) CN=Banka Slovenije SACA, O=Banka Slovenije, C=SI

Velja od (Valid from): 11.10.2016 14:56:23

Velja do (Valid to): 11.10.2019 14:56:23

Predmet (Subject): CN=SISBIZ - Testni uporabnik, OU=IT, O=Banka Slovenije, L=Ljubljana,
S=Slovenia, C=SI

Prstni odtis (Thumbprint) AOBOOCTFEC481228814C19650CF41055F78F0985

Slika 4: Razli¢ni digitalni potrdili

2.1.2 Podatki o poslovnem subjektu

Odpre se obrazec, ki se ga izpolni s podatki o poslovhem subjektu in o imetniku
digitalnega potrdila (obrazec je delno ze predizpolnjen s podatki, ki jih vsebuje digitalno
potrdilo in ki jih ni mogoCe spreminjati). Pomen izrazov "poslovni subjekt", "odgovorna
oseba" in "imetnik digitalnega potrdila” je opredeljen v dokumentu z naslovom
"Navodilo poslovnim subjektom za varno e-poslovanje z Banko Slovenije", ki je
objavljen na spletni strani: Poslovanje in poro¢anje
(https://www.bsi.si/porocanje/pogoji-za-elektronsko-poslovanje-z-banko-slovenije).

Podatki o poslovnem subjektu:
e ime in priimek odgovorne osebe in

e funkcija odgovorne osebe.
Podatki o imetniku digitalnega potrdila:

e imein priimekin

o telefonska Stevilka imetnika.

Podatki z nazivi: MatiCnha Stevilka, Naziv, Naslov, DavCna Stevilka in E-posta se
izpolnijo avtomatsko na podlagi digitalnega potrdila, ki ga imetnik prijavlja.

Nadaljujete s klikom na gumb "Naprej >".
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Okolje: PRODUKCUA
Mihasl Cesar

DIGITALNA POTRDILA

mek odgovome osebe

Funkzija odgovorne osebe:

Podatid o imetniku digitalnega potrdila

pramek: [Pikapoka Test

elefon: [ora7 927 x|

Slika 5: Podatki poslovnega subjekta

2.1.3 Oddaja prijave
Na spletnem obrazcu preverite podatke in kliknete "Oddaj".

DIGITALNA POTRDILA

|

PRUAVA ALI PREKLIC DIGITALNEGA POTRDILA

Razveiaw | [ Ouday

Vioga 7a prijavo digitalne

Slika 6: Oddaja prijave digitalnega potrdila

2.1.4 Posredovanje prijave

Obrazec se imetniku digitalnega potrdila v zadnjem koraku prijave avtomatsko poslje
na njegov e-postni naslov, ki se nahaja v digitalnem potrdilu.

V primeru, da je uporabnik oddal prijavo ali preklic digitalnega potrdila za produkcijsko
okolje, je potrebno obrazec poslati v Banko Slovenije. To se lahko stori na naslednje
tri nacine:

e Viogo elektronsko podpiSe z digitalnim potrdilom podpisnika in jo poSlie na
elektronski
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naslov, ki je neposredno povezan s sistemom DSBS.

e Viogo elektronsko podpide z digitalnim potrdilom podpisnika in jo odloZi v varni
predal
VEP.SI (naslovnik banka.slovenije@vep.si).

¢ Vlogo natisne, podpiSe in poslje po navadni poéti na naslov Banke Slovenije.

Okolje: PRODUKCUA
Mihael Cesar

PRUAVA ALI PREKLIC DIGITALNEGA POTRDILA

Vasa viega je bila
Na elektronski na:

Nova prijava ali prekic

Podatki o postovnem subjektu

Podatki o imetniku digitalnega potrdila

Pudatki o slufbenem digitalnem potrdilu

Slika 7: Zadniji korak ob prijavi digitalnega potrdila

Z oddajo prijave in poSiljanjem vloge za prijavo digitalnega potrdila, je postopek prijave
digitalnega potrdila zakljucen.

O odobritvi oz. zavrnitvi prijave digitalnega potrdila je pooblas€ena oseba obvesCena
po elektronski posti.

prstnim ogvsom 170202) v aplikacili Moj SISBIZ (e patrien.

Slika 8: Primer elektronskega sporocila o uspesni prijavi digitalnega potrdila

Ce dostop v aplikacijo Moj SISBIZ po odobritvi prijave digitalnega potrdila ne deluje, je
vzrok lahko v manjkajoCih korenskih digitalnih potrdilih. Postopek prevzema in
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namestitve korenskih potrdil je opisan v elektronskem sporo€ilu o odobritvi prijave
digitalnega potrdila.

Korenska potrdila se nahajajo na naslovu https://www.bsi.si/porocanje/pogoji-za-
elektronsko-poslovanje-z-banko-slovenije/izmenjava-digitalnih-potrdil.

Vnos podatkov oz. prijava ali preklic se lahko v postopku prijave digitalnega potrdila
kadarkoli prekli¢e s klikom na "Razveljavi".

2.2 Primer prijave dveh razliénih digitalnih potrdil (za podpisovanje in
Sifriranje)
2.2.1 Prijava potrdila
V spletnem obrazcu so predizpolnjeni podatki o:
¢ prijavi digitalnega potrdila,
e aplikaciji in
e tipu pooblastili za delo v aplikaciji.
Spreminjati je mogoce le Prijavo/Preklic digitalnega potrdila.
V kolikor zeli pooblaséena oseba v aplikaciji Moj SISBIZ uporabljati drugo digitalno

potrdilo, klikne na izbiro Datoteko z javnim delom digitalnega potrdila bom izbral(a) v
naslednjem koraku in nadaljuje s klikom na gumb "Naprej>".

Okolje: TEST
DIGITALNA POTRDILA JozE TEST

PRIAVA ALI PREKLIC DIGITALNEGA POTRDILA

Zelim prijaviti ~ | izbrano digitalno potrdilo za podroje | Moj SISBIZ (MOISISBIZ)

Z | pravicami pooblascene osebe » | v okolju: TEST.

O uporabiti Zelim digitalno potrdilo s katerim sem trenutno prijaviien(a)

(® Datoteko 7 javnim delom digitalnega potrdila bom izbral(a) v naslednjem koraku

Podatki o slufbenem digitalnem potrdilu

Serijska Stevilka (Serial number): 301C898D000000000AES

Izdajatelj (Issuer): CN=Banka Slovenije SACA, O=Banka Slovenije, C=ST

velja od (valid from): 11.10.2016 14:56:23

velja do (Valid to): 11.10.2019 14:56:23

Predmet (Subject): CN=SISBIZ - Testni uporabnik, OU=IT, O=Banka Slovenije, L=Ljubljana,
S=Slovenia, C=SI

Prstni odtis (Thumbprint): AOBOOC7FECA481228814C19650CF41055F78F0985

Slika 9: Prijava z izbiro digitalnega potrdila

2.2.2 Izbira digitalnega potrdila

Kliknete gumb "Browse..." ter iz datoteCnega sistema izberete datoteko z javnim delom
digitalnega potrdila.

Nadaljujete s klikom na gumb "Naprej >".

I MOJ SISBIZ NAVODILA ZA PRIJAVO DIGITALNEGA POTRDILA verzija: 7, 30. 12. 2024



https://www.bsi.si/porocanje/pogoji-za-elektronsko-poslovanje-z-banko-slovenije/izmenjava-digitalnih-potrdil
https://www.bsi.si/porocanje/pogoji-za-elektronsko-poslovanje-z-banko-slovenije/izmenjava-digitalnih-potrdil

BANKA
SLOVENIJE

EVROSISTEM

Prijava ali preklic digitalnega potrdila

Pregled prijav in dostopov

PRIJAVA ALI PREKLIC DIGITALNEGA POTRDILA

SisBiz

Izberite digitalno potrdilo:

C:Work\cert\test sisbiz si.cer Browse.

Slika 10: Izbira digitalnega potrdila

2.2.3 Razliéni potrdili za podpisovanje in Sifriranje

Ce izbrano digitalno potrdilo uporabljate za podpisovanje in S$ifriranje, polie "Za
podpisovanje in Sifriranje uporabljam razli¢ni potrdili" pustite prazno ter kliknete gumb
"Naprej >". (Prijavo nadaljujete s 4. korakom.)

V primeru, da za podpisovanje in Sifriranje uporabljate dve razli¢ni digitalni potrdili, to
oznacite v obrazcu ter kliknete gumb "Naprej >".

Kliknete na gumb "Browse..." in iz datote€nega sistema izberete Se drugo datoteko z

javnim delom digitalnega potrdila.

Nadaljujete s klikom na gumb "Naprej >".

DIGITALNA POTRDILA

Anonimni uporabnik

Dostop brez digitalnega potrdila

PRUAVA ALI PREKLIC DIGITALNEGA POTRDILA

Izberite digitalno potrdilo:

C:\Work\certifikati\sifriranje_cer

Izdajatelj (Issuer):
Velja od (Valid from):
Velja do (Valid to):
Predmet (Subject)

Prstni odtis (Thumbprint):

Serijska Stevilka (Serial number):

Podatki o sluzbenem digitalnem potrdilu

6B28F893000000000066

CN=Banka Slovenije Ent Sub CA, O=Banka Slovenije, C=SI

5.11.2013 8:38:13

4.11.2018 8:38:13

CN="tu #3557, O=Banka Slovenije, C=SI, SERIALNUMBER=011199664003
1BA76AF143D83BD2E055A8138A788D67C6D59886

Nadaljujete s tocko 2.1.2

Slika 11: Izbira digitalnega potrdila

3 Preklic dostopa za digitalno potrdilo

Vlogo za preklic dostopa oddate na enak nacin kot prijavo (toCka 2.2.) z razliko, da v
obrazcu izberete preklic namesto prijave.
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Okolje: TEST
JOZE TEST

PRUAVA ALI PREKLIC DIGITALNEGA POTRDILA

Zelml preklicati ¥ | [zbrano digitalno potrdilo za

Z| pravicami pooblaséene osebe

v |vokolju: TEST.

podrotje | Moj SISBIZ (MOISISBIZ)

® uporabiti Zelim digitalne potrdilo s katerim sem trenutno prijavijen(a)
O patoteko 7 javnim delom digitalnega potrdila bom izbral(a) v naslednjem koraku

Podatki o sluzbenem digitalnem potrdilu

Serijska Stevilka (Serial number):
Izdajatelj (Issuer):

Velja od (Valid from):

Velja do (Valid to):

Predmet (Subject):

Prstni odtis (Thumbprint):

301C898D000000000AES

CN=Banka Slovenije SACA, O=Banka Slovenije, C=SI

11.10.2016 14:56:23

11.10.2019 14:56:23

CN=SISBIZ - Testni uporabnik, OU=IT, O=Banka Slovenije, L=Ljubljana,
S=Slovenia, C=SI

AOBOOC7FEC481228814C19650CF41055F78F0985

Slika 12: Preklic prijave digitalnega potrdila

4 Pregled statusa prijav in

dostopov

V primeru, da dostopate do elektronskega obrazca kot avtenticiran uporabnik z
digitalnim potrdilom, ki ste ga prijavili, lahko v zavihku "Pregled prijav in dostopov"
spremljate trenutne statuse prijav / preklicev ter dostopov do aplikacij.

DIGITALNA POTRDILA

Prijava ali preklic digitaln

PREGLED PRUAV IN DOSTOPOV

DODELJENI DOSTOPI DO PODROCY

Okolje Vrsta Zaletek

Okolje: TEST
JOZE TEST

Konec Status Spremenjeno
Poslovni subjekt: Test d.o.o.
| Podrotje: Moj SISBIZ (MOJSISBIZ) |
|test [po [11.10.2016 14:56:23 [11.10.2019 14:56:23 [aktiven  [19.10.2016 10:23:49 |

‘ODDANE PRUAVE IN PREKLICI

1D Okolje Tip Vrsta Status Spremenjeno
Poslovni subjekt: Test d.o.o.
Podrocje: Moj SISBIZ (MOQISISBIZ)
600030 [test [prijava [po [potrieno [19.10.2016 10:23:49

Slika 13: Pregled prijav in dostopov
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