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Kibernetsko kartiranje omogoca identifikacijo sistemskih vozliS¢ v sistemu prek sprem-
ljanja in analize klju¢nih tehnologij, storitev in povezav med institucijami finanénega
sektorja, ponudniki storitev in sistemi tretjih oseb. Orodje je namenjeno tako mikrobo-
nitethemu kot tudi makrobonitethnemu nadzoru finanénega sistema. V prispevku je na
kratko predstavljena metodologija in aplikativha uporaba orodja za spremljanje kiber-
netskega tveganja. Orodje omogoca tudi napoved medsebojnih operativnih in financ-
nih povezav razli¢nih subjektov na banénem trgu.

Z vidika zagotavljanja finanéne stabilnosti je kljuéno, da imamo nadzorniki finanéne
sistema pregled nad klju¢nimi finanénimi in kibernetskimi povezavami na banénem
trgu. Orodje za kibernetsko kartiranje omogoc¢a dodaten vpogled v mozne kanale Sirje-
nja okuzbe in koncentracije tveganja v banénem sistemu. Kibernetsko omreZje je mo-
goCe obravnavati kot virtualno plast finanénega omrezja, ki jo sestavljajo vse kompo-
nente IKT, ki jih finan¢ne institucije uporabljajo pri svojem poslovanju. S kartiranjem
finanénega omreZja (ij. finanénega sistema) na kibernetsko omrezje lahko ugotavljamo
povezave med tretjimi ponudniki IKT, ki jih uporabljajo finanéne institucije.

Klju€ne besede: kibernetska varnost, kibernetski napad, kibernetski incident, odpor-
nost, sistemsko tveganje, finan¢no omrezje, kibernetsko omrezje, finan¢na stabilnost,
operativno tveganje, kibernetsko kartiranje

Abstract

Cyber mapping enables the identification of system nodes in the system by monitoring
and analysing key technologies, services and links between financial sector institutions,
service providers and third party systems. The tool is designed for both micro-pruden-
tial and macro-prudential supervision of the financial system. The methodology and the
applied use of the tool in cyber risk monitoring are also briefly presented. The tool also
allows for the prediction of the operational and financial inter-linkages between different
entities in the banking market.

To ensure financial stability, it is essential to have an overview of the key financial and
cyber links in the banking market. The Cyber Toolkit provides additional insight into the
possible channels of contagion and concentration of risk in the banking system. The
cyber network can be considered as a virtual layer of the financial network, consisting
of all the ICT components used by financial institutions in their operations. By mapping
the financial network (i.e. the financial system) onto the cyber network, we can identify
the links between third-party ICT providers used by financial institutions.

Key words: cyber security, cyber attack, cyber incident, resilience, systemic risk, finan-
cial network, cyber network, financial stability, operational risk, cyber mapping
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Kibernetsko tveganje lahko opredelimo kot kombinacijo verjetnosti kibernetskih inci-
dentov in njihovega potencialnega vpliva na poslovanje bank, ki se lahko realizira v
obliki operativnih prekinitev, finanéne Skode ali pa prenosa tveganja na ostale sektor-
je (PoljSak, 2024a). Zato je pomembno, da nadzorniki ban&nega sektorja razpolagamo
z orodji za spremljanje kibernetskega tveganja. V pristojnosti makrobonitetne politike
je spremljanje in blaZenje sistemskih kibernetskih dogodkov, ki lahko ogroZajo opera-
tivno in finanéno stabilnost sistema. S pomocjo kibernetskega kartiranja hitreje in bolj
ucinkovito spremljamo sistemsko kibernetsko tveganje. V prispevku so predstavljene
kljuéne funkcionalnosti orodja za kibernetsko kartiranje, ki je namenjeno spremljanju
kibernetskega tveganja na nivoju banénega oziroma finanénega sistema. Orodje omo-
goca pregled medsebojnih operativnih in finanénih povezav razli¢nih subjektov na
ban¢nem trgu. Kljuéna znacilnost orodja je, da omogoca pregled nad kriti¢no infrastruk-
turo na nacionalni ravni in zagotavlja lazje upravljanje s sistemskim kibernetskim tve-
ganjem (Kaffenberger in Kopp, 2019). S kibernetskim kartiranjem dobimo pregled nad
povezavami med finanénimi institucijami ter drugimi kljuénimi subjekti na banénem trgu.
Te informacije se lahko uporabijo tako za spremljanje finanéne stabilnosti kot tudi nad-
zorniSkih aktivnosti kibernetske varnosti. Trenutno s takim orodjem, ki omogoé&a sprem-
ljanje in identificiranje kibernetskega tveganja na nivoju ban&nega sistema, razpolaga
omejeno Stevilo centralnih bank. Bolj kot je kartiranje podrobno, bolj je drago in €asovno
zahtevno, to velja predvsem za vecje ter bolj kompleksne finanéne sisteme.

S pomocjo orodja za kibernetsko kartiranje na banénem trgu zaznavamo koncentracijo
tveganj zaradi neposredne ali posredne izpostavljenosti bank do klju&nih ponudnikov
IKT storitev. Zaznavamo, da kibernetski incidenti vplivajo tako na neposredno izpostav-
lienost (poslovni odnosi med razli¢nimi finanénimi institucijami) kot tudi posredno izpo-
stavljenost (medsebojna povezanost razli¢nih informacijskih sistemov ali skupnih po-
nudnikov storitev in operativnih sistemov). UspeSen kibernetski napad na klju¢nega
ponudnika IKT storitev lahko vpliva na poslovanje bank.

Orodje za kibernetsko kartiranje vsebuje tudi napoved izgleda omreZja v naslednjem
letu. Pri napovedi kibernetskega zemljevida se uporablja razlicne tehnike strojnega
ucenja, ki so zasnovane za napovedovanje ¢asovnih vrst z ve¢ sezonskimi obdobji, Ki
omogocajo prikaz bodocega finanénega ter kibernetskega omreZja. Na podlagi prete-
klih dogodkov je mozno ustvariti novo kibernetsko bazo podatkov in omrezje ter poiskati
kljuéne povezave v sistemu, ki se bodo lahko pojavile med subjekti banénega sektorja
in ponudniki IKT storitev. Mozno je tudi napovedati, kje v banénem sistemu se bodo
zgodili kibernetski incidenti. Vse pridobljene informacije koristijo za nadaljnje spremlja-
nje kibernetskega tveganja na nivoju ban¢nega sistema (PoljSak, 2024b).

Kibernetsko kartiranje nadzornim organom pomaga opredeliti glavna vozliS¢a sistem-
skega pomena in pridobiti vpogled v koncentracijo in tveganje okuzZbe. Pri uporabi ki-
bernetskega kartiranja je treba najti ravnovesje med granularnostjo in uporabnostjo za
spremljanje sistemskega kibernetskega tveganja. Rezultat orodja se kaze v prikazu
dveh medsebojno povezanih omrezij, in sicer: finan€nega in kibernetskega. Kibernet-
sko omrezje je mogoc&e obravnavati kot virtualno plast finanénega omrezja, ki jo sestav-
ljajo vse komponente IKT, ki jih finan¢ne institucije uporabljajo pri svojem poslovanju.
S kartiranjem finan€nega omrezja (ij. financnega sistema) na kibernetsko omrezje
lahko ugotovimo povezave med tretjimi ponudniki IKT storitev, ki jih uporabljajo fi-
nancne institucije. Ta pristop omogoc¢a razkritje skupnih ponudnikov IKT (npr. ponudni-
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Slika 1: Shemati€ni prikaz
kibernetskega zemljevida

kov storitev v oblaku) v banénem sektorju. Te informacije omogo&ajo nadzornikom fi-
nan¢nega sektorja pregled tako nad koncentracijo tveganja v kibernetskem omreZzju
kot tudi nad kanali prenosa kibernetskega tveganja v finanéni sistem (PoljSak, 2024a).

Na podrocju spremljanja kibernetskega tveganja je klju€no, da nadzorniki razpolagajo
z ustreznimi podatki, indikatorji in informacijami, ki se nana$ajo na podrocje kibernet-
ske varnosti (ESRB, 2020a). Sistemsko kibernetsko tveganje, ki se lahko realizira v
obliki operativnih prekinitev, finan¢ne Skode ali v obliki prenosa okuzbe na ostale sek-
torje, je kombinacija verjetnosti kibernetskih incidentov in njihovega potencialnega
vpliva na poslovanje bank (Financial Stability Board, 2018). Klju¢ni sprozilec sistem-
skega kibernetskega dogodka je kibernetski incident, ki lahko ogrozi kibernetsko var-
nost informacijskega sistema in krsi varnostno politiko finan¢ne institucije (IMF, 2020).
Zato je pomembno, da nadzorniki kibernetska tveganja identificirajo in spremljajo tudi
s pomocjo orodja kot je kibernetsko kartiranje, ki temelji na mreznem pristopu (analiza
omrezij).

Kibernetsko kartiranje (kvantitativno orodje) vklju€uje kljuéne tehnologije, storitve, zu-
nanje ponudnike storitev in njihove povezave z institucijami finan¢nega sektorja. Na
konceptualni ravni je namen kartiranja poudariti klju¢ne finanéne in tehnoloske pove-
zave med finan&nimi institucijami, podjetji ter neodvisnimi ponudniki tehnologij in sto-
ritev. S kibernetskim kartiranjem nastane pregled nad finanénimi institucijami in pove-
zavami med finan¢nimi institucijami ter drugimi kriti€énimi subjekti. Za boljSe razume-
vanje ranljivosti in kanalov Sirjenja okuzbe v finan€nem sistemu je treba s pomocjo
kibernetskega kartiranja opredeliti sistemsko pomembna vozliS¢a na finan¢ni in ope-
rativni ravni, vkljuéno s tretjimi ponudniki (glej sliko 1). Te informacije se lahko upora-
bijo za nadzor in analizo kibernetskih tveganj za finanéno stabilnost (ESRB, 2022).

KIBERNETSKO OMREZJE

Ay A,
/

/ Strojna oprema / / Programska oprema
Investicijski sklad /

FINANCNO OMREZIE

Vir: Banka Slovenije

' Analiza omreZij je metoda preugevanja odnosov med entitetami v omrezju.
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Na sliki 1 so prikazane finanéne povezave (na primer obveznosti ali placilne transak-
cije) med posameznimi finanénimi subjekti in sektorjem IKT, ki predstavlja kibernetsko
omrezje. Kibernetsko omrezje zajema tiste elemente informacijske in komunikacijske
tehnologije (IKT, kot so programska in strojna oprema ter ponudniki komunikacijskih
storitev), ki predstavljajo osnovno infrastrukturo za vse operativne procese v financ-
nem omrezju (ECB, 2018 in 2021). Kibernetski napad na zunanjega ponudnika stori-
tev IT, ki zagotavlja kljuéne storitve za sistemsko pomembne finanéne institucije, lahko
ravno tako negativno vpliva na finanéno stabilnost. Podobne ucinke si je mogoce pred-
stavljati v zvezi s programskimi izdelki, ki se uporabljajo kot skupne resitve za celotni
finan¢ni sistem, te pa lahko postanejo problemati¢ne v primeru nepravilnega delova-
nja programske opreme zaradi kibernetskega napada. Zato je odpornost? kibernet-
skega omrezja kljuéna za stabilnost finanénega sistema (Banka Slovenije, 2024).

Kibernetsko kartiranje lahko temelji na dveh razli¢nih pristopih oziroma metodologijah,
in sicer:

= Funkcionalni pristop temelji na ideji, da so nekatere funkcije za financni sistem
in finanéno stabilnost klju¢nega pomena. Pri funkcionalnem pristopu so
klju€ne kriti¢ne funkcije opredeljene in razdeljene glede na namen zemljevida,
nato pa so opredeljene institucije, ki zagotavljajo te funkcije, in sistemi, na
katere se te institucije pri zagotavljanju funkcij zanasajo. Na podlagi tega zem-
lievida lahko identificiramo in spremljamo tveganja koncentracije in kanalov
okuzbe v finan€nem sistemu.

= Institucionalni pristop temelji na ideji, da lahko strukturo finanénega sektorja,
finanéne povezave in procese povezemo s kibernetskim omrezjem. Kibernet-
sko omrezje po tem pristopu se obravnava kot virtualno plast finanénega
omrezja, ki jo sestavljajo vse komponente IKT, ki jih finan¢ne institucije upo-
rabljajo za svoje poslovanje. Institucije za ponujanje svojih finanénih storitev
uporabljajo programsko opremo, strojno opremo ter druge komponente IKT,
ki jih zagotavljajo ponudniki IKT storitev (tretjih oseb). S kartiranjem financ-
nega omreZja (tj. finan€nega sistema) na kibernetsko omreZje lahko identifici-
ramo povezave med kljuénimi ponudniki IKT tretjih oseb, ki jih uporabljajo
sistemsko pomembne finan¢ne institucije. Ta pristop omogoca razkritje skup-
nih ponudnikov IKT (npr. ponudnikov storitev v oblaku) v finanénem sektorju.
Tudi s tem orodjem lahko nadzorniki finanénega sektorja identificiramo tvega-
nje koncentracije® v omreZju in prenosne kanale kibernetskega tveganja na
finan¢ni sistem.

Banke Slovenije je razvila kibernetsko kartiranje, ki temelji na institucionalnem pristopu.
Za ta pristop smo se odlocili, ker sta nas bancni sistem in tehnolo$ki trg v primerjavi z
ostalimi vecjimi drzavami EU manj obseZna, orodje, temeljeCe na tem pristopu pa ni
preve¢ kompleksno z vidika vzdrZzevanja. Kibernetsko kartiranje omogoca naslednje
oblike dodane vrednosti za nadzornidko spremljanje kibernetskega tveganja:

= identifikacija kljunih toCk finan€nega in kibernetskega sistema,

= pregled nad interakcijami med finanénim in kibernetskim omrezjem,
= zaSCita kriticne infrastrukture na nacionalni ravni in

= upravljanje sistemskih kibernetskih tvegan;.

2 Kibernetsko odpornost lahko opredelimo kot sposobnost banke ali druge finanéne institucije, da uresni¢uje svoje poslan-
stvo s predvidevanjem in obvladovanjem kibernetskih tveganj ter hitrim okrevanjem po kibernetskih incidentih.

3 Tveganje koncentracije izhaja iz velike izpostavljenosti bank do nekaterih IKT ponudnikov storitev. To tveganje bi se lahko
realiziralo v primeru, ko bi zaradi nedostopnosti kljuénega IKT ponudnika banke ne bi mogle normalno poslovati oziroma
izvajati kljué¢nih ekonomskih funkcij.
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Slika 2: Arhitekturna
zasnova sistema

Kibernetska zbirka podatkov in metodologija
kibernetskega kartiranja

Pred razvojem orodja za kibernetsko kartiranje je potrebno vzpostaviti kibernetsko
bazo podatkov in dolociti metodologijo, na podlagi katere se ustvari finan¢no in kiber-
netsko omreZje. Kibernetska zbirka podatkov ne zajema samo podatkov o IKT ponu-
dnikih ter poro€il o kibernetskih incidentih, ampak tudi finanéne podatke posameznega
subjekta nadzora. Taka zbirka podatkov je podlaga za razvoj in delovanje orodja za
kibernetsko kartiranje, ki temelji na institucionalnem pristopu.

3.1 Kibernetska zbirka podatkov

Za razvoj orodja kibernetskega kartiranja potrebujemo podatke: o domacih placilih in
poravnavah (nahajajo se v sistemu TARGET?2), in finan¢ne podatke o poslovanju bank
(poro€anje finan&nih institucij in SISBON). V kibernetski zbirki podatkov se nahajajo
podatki o bilan¢ni vsoti, trznem delezu bank, dobi¢ku, medsebojne terjatve med ban-
kami, kapitalu in komitentih bank. Za potrebe vzpostavitve kibernetske mreze sta vzpo-
stavljena tudi dva registra. Prvi register zajema porocila o kibernetskih incidentih, ki jih
ban¢ni zavezanci poro€ajo centralni banki. V teh porocilih se nahajajo klju¢ni podatki
in informacije o vplivu incidenta na poslovanje bank. Drugi register zajema seznam
vseh ponudnikov IKT storitev, ki nudijo storitve bankam.

‘GENERIRANJE PODATKOV ZBIRKA PODATKOV. SHRANJEVANIE IN OBDELAVA PODATKOV POROCANIE IN VIZUALIZACUA

TARGET2 - Slovenia

Register incidentov

PORFI/SISBON

Register IKT podjeti]

R programska R shiny aplikaciiia
oprema

Vir: Banka Slovenije

Na sliki 2 je prikazan podatkovni tok prenosa finan¢nih in kibernetskih podatkov v ki-
bernetsko bazo podatkov. Do podatkov je moZno dostopati bodisi na direktni nacin z
dostopom do baze podatkov ali pa preko vnaprej pripravljenih nadzorniskih in statistic-
nih porodil, ki so namenjena spremljanju kibernetske varnosti banénega sektorja. Nad-
zorniska in statisticna poroc€ila zajemajo klju€ne operativne in finanéne indikatorje, ki
nam signalizirajo sistemsko kibernetsko tveganje na nivoju ban¢nega sistema. Kiber-
netska baza podatkov je tudi podlaga za razvoj orodja in aplikacije za kibernetsko kar-
tiranje.*

Rezultate orodja za kibernetsko kartiranje je mozno deliti z vecjim Stevilom nadzorni-
kov, ki so odgovorni za spremljanje operativhega oziroma kibernetskega tveganja, bo-
disi na mikrobonitetnim ali pa makrobonitetnem nivoju (Borghard, 2018).

4 Orodje za kibernetsko kartiranje je razvito s pomogjo R programske opreme, medtem ko je vizualizacija orodja razvita s

pomocjo R Shiny.
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Tabela 1: Institucije, ki so
pomembne za delovanje
banénega sistema

Kibernetsko kartiranje se za¢ne z zbirnim pogledom na finan¢ni sektor iz pticje per-
spektive. Opredelitev sistemsko pomembnih institucij v finanénem omreZzju je predpo-
goj za analizo morebitnih destabilizacijskih vplivov kibernetskega omreZja na finan¢no
omreZje. Uspesen kibernetski napad, ki prizadene le enega od teh sistemsko pomemb-
nih akterjev, se namrec¢ lahko razvije v neposredno groznjo za finanéni sistem kot celoto
(Bank of England, 2022a).

Kibernetski napad na kriti€¢no Stevilo nesistemsko pomembnih subjektov lahko prav
tako predstavlja tveganje za operativno in finanéno stabilnost (ESRB, 2020b). Ni nuj-
no, da je ta kriticna masa sestavljena zgolj iz subjektov enega sektorja. Hekerske sku-
pine bi namre¢ lahko izvedle kibernetski napad na skupino heterogenih institucij, ki
pripadajo razlicnim sektorjem, vendar vse uporabljajo isto programsko opremo ali
istega ponudnika storitev IKT v oblaku. Ceprav je torej finanéni sistem mogoce raz-
deliti na posamezne sektorje, je potrebno kibernetska tveganja vedno obravnavati tudi
z medsektorskega vidika (Bank of England, 2021). V finan¢no in kibernetsko mrezo
torej morajo biti vklju€ene institucije, ki so pomembne za delovanje banénega sistema
ter lahko v primeru motenj, ki jih lahko povzrogijo kibernetski napadi ogrozajo finan¢no
stabilnost (glej tabelo 1).

Sektor Sistemski pomen

Banke Banke razdelimo glede na pomembnost v ban¢nem sistemu, in sicer jih
delimo na: sistemsko pomembne banke, manj pomembne banke in
hranilnice ter podruznice. V primeru, da pride do uspe$nega
kibernetskega napada na sistemsko pomembno institucijo, lahko to
vpliva tudi na poslovanje ostalih bank v sistemu.

Finan¢na infrastruktura Finan¢na infrastruktura ima kljuéno vlogo za delovanje ban¢nega
sistema, saj omogoc¢a obraéun in poravnavo placil (TARGET2),
vrednostnih papirjev, izvedenih finanénih instrumentov (KDD) in drugih
finanénih transakcij (Bankart).

Nacionalna centralna banka Centralna banka je najbolj pomembna finan¢na institucija v omrezju;
njeno nedelovanje bi vplivalo na (ne)delovanje finanénega sistema.

Ponudniki IKT storitev Kljuéni IKT ponudniki so tisti, ki ponujajo storitve pomembnim finanénim
institucijam. V primeru nedelovanja skupnih ponudnikov IKT storitev
lahko to ogroza ban¢no poslovanje.

Ponudniki oblacnih storitev Vse ve€ bank najema storitve pri oblaénih ponudnikih. To povecuje
izpostavljenost in tveganja za banke, ¢e oblaéne storitve niso dostopne
zaradi kibemetskih napadov. Se vegji problem se pojavi, &e je ved bank
odvisnih od istega oblaénega ponudnika.

Drugi sektorji Subjekti, ki ponujajo storitve sistemsko pomembnim finanénim
institucijam ter bi v primeru motenj lahko to vplivalo na njihovo
poslovanje (medsektorski vpliv).

Vir: Banka Slovenije

Vsak kibernetski napad na sistemsko pomembno institucijo v finanénem omrezZju nima
sistemskega vpliva, vendar kljub temu predstavlja potencialno kibernetsko groznjo za
finan€no stabilnost (IMF, 2024). To je predvsem odvisno od tega, na katere klju¢ne
ekonomske funkcije bo kibernetski napad vplival ter koliko asa bo trajala prekinitev
poslovanja (Bank of England, 2022b). Orodje za kibernetsko kartiranje prikaze, kje v
finanénem sistemu so se pojavili kibernetski incidenti ter kako so posredno ali pa ne-
posredno vplivali na ostale sistemsko pomembne institucije v finanénem in tehnolo-
Skem omrezju.

Z orodjem za kibernetsko kartiranje spremljamo in identificiramo:
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Tabela 2: Subjekti na
zemljevidu

=V katerih finan&nih institucijah se je zgodil kibernetski incident ter ¢as reSe-
vanja, Ki je bil potreben za reSevanje dogodka in potencialni vpliv na poslo-
vanje ostalih finan&nih institucij (kanali okuzbe). Na podlagi tega lahko iden-
tificiramo ali je finanéna institucija, ki je bila delezna kibernetskega napada,
sposobna zagotoviti neprekinjeno poslovanje. Nacrt obravnava dogodke, ki
predstavljajo veliko tveganje za prekinitev poslovanja in obi¢ajno vklju€uje
sekundarno oziroma rezervno lokacijo.

= Sistemsko pomembne motnje zaradi kibernetskega dogodka (vsaka preki-
nitev poslovanja sistemsko pomembnih institucij oziroma njihovih klju¢nih
ekonomskih funkcij, ki ne bi bile razreSene do konca delovnega dne). Iden-
tifikacija takih preteklih dogodkov omogoca hitrejSe ukrepanje v primeru de-
janskega incidenta, kar lahko prepreéi razvoj sistemskega dogodka, ki bi
lahko ogrozil poslovanje finan¢nih institucij.

» Kanale prenosa kibernetskega Soka na celoten financni sistem ter potenci-
alne finan€ne izgube zaradi kibernetskega dogodka. Spremljamo lahko po-
sredne in neposredne finan€ne izgube, ki jih povzroéijo kibernetski napadi.

= Kibernetski dogodki, ki vplivajo na delovanje klju¢nih ekonomskih funkcij fi-
nancnega sistema lahko spodkopavajo zaupanje v financ¢ne institucije, kar
pa je teZko meriti in oceniti. Ocena vpliva kibernetskega dogodka na zau-
panje javnosti v financni sistem je posledi¢no predvsem kvalitativha. Vpliv
na zaupanje v finanéni sistem lahko merimo z naslednjimi indikatorji: medij-
ska pokritost dogodka, trajanje in obseg medijske pokritosti (na primer med-
regionalni ali meddrzavni). Ti dejavniki lahko ustvarijo vtis 0 morebitnem
destabilizacijskem vplivu kibernetskega dogodka prek kanala zaupanja.

Terminologija Opis
Subjekti finan€nih storitev Centralne banke, banke, zavarovalnice, investicijski skladi,
borznoposredniske hise
Subjekti finanéne infrastrukture Upravljavci placilnih sistemov, borze, deponenti, ponudniki informacijskih
storitev
Finan¢ni sektor Vse od nastetega (subjekti finan¢nih storitev in infrastrukture)
Subjekti IKT Prodajalci strojne in programske opreme, ponudniki storitev v oblaku,

ponudniku telekomunikacijskih storitev, ponudniki storitev IT

Komponente IKT Strojna in programska oprema, omreZja, podatkovni centri

Vir: Banka Slovenije

Prvi korak pri razvoju orodja je definiranje vozliS¢€. VozliS¢a obi¢ajno predstavljajo cen-
tralne banke, poslovne banke, zavarovalnice, investicijska podjetja in ponudniki storitev
IKT. Pri definiranju kljuénih vozlis¢ je pomembna tudi definicija zemljevidnih slojev, ki
jih sestavljajo: podatkovni tok, organizacijska in tehnoloSka odvisnost, ki skupaj tvorijo
mrezo povezav ter vozliS¢ med finan&nim in tehnoloskim sektorjem (glej tabelo 2). Po-
datkovni tok med finan¢nimi institucijami predstavljajo bodisi transakcije ali obveznosti
med bankami, medtem ko pri ponudnikih storitev IKT povezave predstavijajo delez
vseh storitev ponudnikov IKT storitev, ki jih posamezni IKT ponudnik nudi posamezni
banki na trgu. Vozli§¢a se Se dodatno ovrednoti po pomembnosti v sistemu s kazalniki
kot so trzni delez, Stevilo komitentov in bilanéna vsota. Mreze povezav med finanénim
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Tabela 3: Terminologija
kibernetskega kartiranja
(dologitev vozlis¢)

in tehnoloSkim sektorjem ustrezno utezimo na podlagi trznega deleza, saj s tem dobimo
bolj realno sliko tveganja v banénem sektorju. Kibernetsko kartiranje vklju€uje tudi po-
datke o kriti¢nih kibernetskih incidentih, ki so se zgodili v banénem sistemu ter njihov
potencialni vpliv na poslovanje ostalih subjektov v mreZi.

Nivo Prikaz subjektov Opomba

Finan¢ne povezave Subjekti finanénega nadzora Osredotocenost na tehni¢ne povezave
Finan¢na infrastruktura

Organizacijska odvisnost Subjekti finannih storitev V finan¢nem sektorju
Finan¢na infrastruktura Financni sektor — IKT
Subjekti IKT IKT - IKT

Tehnolo$ka odvisnost Subjekti finanénih storitev Vpliv organizacijske odvisnosti

Finan¢na infrastruktura
Subjekti IKT
Strojna oprema
Programska oprema
OmreZje

Vir: Banka Slovenije

Kibernetsko omreZje zajema vse tiste elemente IKT, ki tvorijo osnovno infrastrukturo
za vse operativne procese, ki potekajo v finanénem omrezju. Klju¢ni tehni¢ni elementi
infrastrukture IKT so programska in strojna oprema ter vgrajene naprave, ki se uporab-
ljajo za delovanje aplikativhe programske opreme (Brauchle in ostali, 2020). Zagotav-
ljanje takih storitev banke vse bolj pogosto oddajo v zunanje izvajanje tretjim ponudni-
kom IKT storitev (glej tabelo 3).

Klju¢ne komponente kibernetskega omreZja in tveganja v povezavi z kibernetskimi na-
padi so sledeca:

= Programska oprema - velika vecina kibernetskih napadov se zgodi s pomocjo
zlonamerne programske opreme, katero hekerji obi¢ajno uporabijo za vdor v
informacijski sistem in ga namerno poskodujejo.

=  Strojna oprema - Strojno opremo je mogoce spreminjati, na primer z dodatnimi
strukturnimi komponentami, spreminjanjem obstojecih vezij, poseganjem v
Cipe ali spreminjanjem vdelane programske opreme. Primeri hekerskih vdorov
so posegi v delovanje bankomatov, terminalov za placila in kreditnih kartic.
Skupni raunalniSki centri, ki jih uporablja ve¢ bank, lahko krepijo tveganje kon-
centracije.

= Racunalnidtvo v oblaku - ve€ina ponudnikov storitev v oblaku ponuja podobne
storitve $tevilnim finanénim institucijam. Ce je vegje $tevilo finanénih institucij
odvisnih od enega oblaénega ponudnika, lahko nastane tveganje koncentra-
cije. Uspeden kibernetski napad na obladnega ponudnika lahko povzrodi
slabSo razpoloZljivost storitve in ogrozi zaupnost ali celovitost podatkov.

» Zunanje izvajanje IKT storitev - vse ve€ financnih institucij prenasa svoje stori-
tve v izvajanje zunanjim ponudnikom IKT, kar povecuje njihovo izpostavljenost,
Ce pride do resnega kibernetskega napada na izvajanje kljuéne ekonomske
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funkcije, katere delovanje podpirajo tudi zunanji ponudniki IKT. Vegji kibernet-
ski napadi lahko vplivajo na to, da racunalniski centri ali bankomati doloCen Cas
ne delujejo (I0SCO, 2020).

Vse te klju¢ne komponente IKT so zajete in prikazane v kibernetskem omreZju ter so
posredno ali neposredno povezane s finan&nimi institucijami, ki skupaj tvorijo kibernet-
sko omreZje. V primeru, da pride do kibernetskega napada na eno izmed klju¢nih kom-
ponent IKT, lahko to povzroCi nedelovanje storitev, ki so pomembne za banke in njene
komitente. Zato je klju€no, da imajo banke in hranilnice vzpostavljene nacrte nepreki-
njenega poslovanja (Nish in Naumaan, 2019).

Vzpostavitev ban&nega in kibernetskega omrezja poteka postopoma, kar pomeni, da
pricnemo v prvem koraku z vzpostavitvijo banénega omreZja. Banéno omrezje sestav-
ljajo banke in hranilnice, ki na trgu poslujejo z gospodarstvom. Banke klasificiramo
glede na pomembnost v banénem sistem, in sicer: (i) sistemsko pomembne banke, (ii)
manj pomembne banke (brez hranilnic) in (iii) hranilnice ter podruznice. V naslednjem
koraku potem dodatno opredelimo pomembnost posamezne banke v banénem
sistemu. Vsak subjekt na trgu je opredeljen kot vozlis¢e, ki je ovrednoteno po pomemb-
nosti v sistemu s kazalniki kot so trzni delez, Stevilo komitentov in bilanéna vsota. Po-
membnost kazalnika dolo¢a velikost vozliS€a v sistemu, viSja kot je vrednost kazalnika,
bolj je subjekt pomemben za banéni sistem. Z ovrednotenjem vozli§¢ dobimo klju¢ne
subjekte, ki jih je treba v naslednjem koraku medsebojno povezati v banéno omreZje.
Ban¢no omrezje tvorijo finanéne povezave, ki temeljijo na poravnavi medsebojnih do-
madcih pladil in obveznosti med bankami. S finan&nimi povezavami dobimo pregled nad
finanénem poslovanjem bank, moznostmi okuzbe in koncentracijo tveganja, kadar
pride do resnega kibernetskega napada.

Ko je ban&no omreZje vzpostavljeno, sledi oblikovanje kibernetskega omreZja, ki te-
melji na povezavah med razli€nimi tehnoloSkimi subjekti na trgu. Gre za razlicne zuna-
nje ponudnike storitev IKT (vklju€no z obla&nimi in telekomunikacijskimi). V kibernet-
skem omreZju so prikazani samo klju¢ni tehnoloski subjekti, ki ponujajo storitve IKT
banénemu sektorju. Povezave med tehnolodkimi subjekti na trgu so dolo¢ene na pod-
lagi poslovnega sodelovanja. To pomeni, da dolo€ena podjetja IKT najemajo storitve,
kot so na primer strojna, programska oprema ali pa najem obla¢ne storitve, pri ostalih
podjetjih IKT.

Klju¢ne povezave med tehnolodkimi subjekti tvorijo kibernetsko omrezje, ki je izredno
prepleteno in medsebojno odvisno. To pomeni, da lahko uspesni kibernetski napad
prizadene doloCena tehnoloSka podjetja, ki nudijo dolo¢ene tehnoloske storitve ban-
kam, kar lahko povzro&i nedelovanje dolo¢enih podpornih banénih informacijskih siste-
mov. Zato je pomembno, da imamo na zemljevidu prikazane povezave med ban&nim
in tehnolodkim omreZjem. Te povezave moramo ustrezno uteZiti, npr. s trznim dele-
zem>®, kar omogodi bolj realno sliko vpliva kibernetskega incidenta na delovanje bané-
nega in tehnoloSkega sektorja. Ob uporabi te utezi se prikazejo najbolj pomembni teh-
noloski subjekti v omrezju, kar nadzornikom banénega sektorja omogoci, da se lahko
osredotocijo na kljuéne ranljivosti v sistemu.

5 Podatkovni tok med finan&nimi institucijami predstavljajo transakcije ali obveznosti med bankami, pri ponudnikih storitev

IKT pa delez storitev posameznega ponudnika v vseh storitvah zunanjih ponudnikov IKT storitev za posamezno banko na
trgu. Vozlis¢a se s kazalniki, kot so trzni delez, Stevilo komitentov in bilanéna vsota, e dodatno ovrednotijo po pomembnosti
v sistemu.
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Slika 3: Ban€no in
kibernetsko omrezje

Kibernetsko omreZje vklju€uje tudi podatke o kibernetskih incidentih, ki so se pojavili in
zgodili tako v ban¢nem kot tudi tehnoloSkem sektorju ter njihov potencialni vpliv na
poslovanje drugih subjektov v kibernetskem omreZju. Informacije o preteklih resnih ki-
bernetskih incidentih so pomembne tudi za napovedovanje, kje lahko v prihodnje pri-
Cakujemo incidente v banénem in tehnoloskem omreZju. Tako na banénem kot tudi na
kibernetskem omrezju incidente obarvamo z rdeco barvo. Z vzpostavitvijo banénega in
kibernetskega omrezja ter medsebojnih povezav (medbanéne, med tehnoloSke in
ban¢no-tehnoloske) se pokaze celovit pregled tretjih (zunanjih) ponudnikov storitev
IKT, ki jih pri svojem poslovanju uporabljajo banke. S pomocjo kibernetskega omrezja
vidimo, da imamo na trgu tretje (zunanje) ponudnike storitev IKT, ki ve¢ bankam ponu-
jajo podobne storitve. Z vzpostavitvijo banénega in kibernetskega omrezja lahko nad-
zorniki lazje spremljajo koncentracijo tveganja v sistemu kot tudi kanale prenosa kiber-
netskega tveganja v banc¢ni sistem (glej sliko 3).

DooEOoe o

Vir: Banka Slovenije

Ker je nacionalna centralna banka klju¢na institucija v finanénem sistemu, je po-
membno, da je vklju€ena v bancno in kibernetsko omrezje. Pri oblikovanju omrezja je
pomembno spremljati finan¢ne ter tehnoloSke povezave nacionalne centralne banke s
poslovnimi bankami, placilnimi ponudniki in tretjimi (zunanjimi) ponudniki storitev IKT.

Orodje za kibernetsko kartiranje obsega tudi napoved omrezja za prihodnje leto. Pri
napovedovanju bodocCega kibernetskega omreZja so bile uporabljene razli¢ne tehnike
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Tabela 4: Opis tehnike
TBATS

strojnega ucenja. Tehnike temeljijo na napovedovanju ¢asovnih vrst, ki so namenjene
oceni prihodnjih vrednosti na podlagi predhodno ugotovljenih vrednosti. Prva uporab-
liena tehnika za napovedovanje kibernetskega zemljevida je bila TBATS, ki je zasno-
vana za napovedovanje ¢asovnih vrst z ve€ sezonskimi obdobji. TBATS je metoda na-
povedovanja modeliranje podatkov ¢asovnih vrst, katere glavni cilj je napovedovanje
Casovnih vrst s kompleksnimi sezonskimi vzorci z uporabo eksponentnega glajenja
(glej tabelo 4). Napoved (za eno leto vnaprej) prikaze bodo¢e povezave med subjekti
finanénega sektorja, ponudniki tehnologij in tehnoloskimi resitvami ter potencialna tve-
ganja v banénem sistemu (vklju¢no z Banko Slovenije), s Cimer pokaze bodoca sistem-
sko pomembna vozli§€a, kjer je prisotno tveganje koncentracije in moznosti okuzbe v
banénem sistemu.

Tehnika TBATS uporablja razli€ne metode eksponentnega glajenja in jo je mogoce
opisati z naslednjimi enacbami:

Model Opis modela

T yiN = Gasovna vrsta v trenutku t
Y = le1 + P + > slhmi + dt

- sti) = i-ta sezonska komponenta

lt=I1+ Pbr1 + ad It = lokalni nivo
bt= @bt + Bk bt = trend z blazenjem
p q . )
d=Sidu+ Y Oient + e dt = ARMA(p, g) in ostanki
i=1 i=1 et= Sum po Guassanovi metodi
Sezonski del Parametri modela
s =(§ 0, T - Obseg sezonskosti
i=1 mi - dolzina i-tega sezonskega obdobja
sht= ;1 cos(wi) + 80 1 8in (i) +¥10ck A - Box-Cox transformacija
s*jr= -s; ¢4 sin(wi) + s*0; t1 cos (wi)+X20d: a, B - glajenje

® - blaZenje trenda

@i, Oi- ARMAE (p, q) koeficienti

w=2njlm Y10, ¥2() — sezonsko glajenje (dve za vsako obdobje)

Vir: (De Livera in drugi, 2011)

Druga tehnika, uporablijena za napovedi, temelji na naklju¢no odloCitvenem gozdu
(angl. random forest). Pri njej je uporabljen algoritem strojnega u€enja, ki rezultate vec
od-lo€itvenih dreves zdruzi v en rezultat, ki je podlaga za napovedovanje bodoCega
kibernetskega omreZja (Schonlau in ostali, 2020). Algoritem naklju¢nega odloCitvenega
gozda temelji na treh parametrih, ki jih je treba nastaviti pred u¢enjem, in sicer: velikost
vozlis¢a (Stevilo komitentov, bilanéna vsota), Stevilo dreves (bank, IKT ponudnikov) in
Stevilo vzorcenih lastnosti (transakcije, obveznosti, poslovanje med bankami in IKT po-
nudniki). Nato se lahko klasifikator nakljuénega odlo€itvenega gozda uporabi za reSe-
vanje problemov regresije ali klasifikacije. Algoritem naklju¢nega odlocitvenega gozda
je sestavljen iz zbirke odloditvenih dreves, vsako drevo v zbirki pa je sestavljeno iz
vzorca podatkov, vzetega iz uéne mnozice z zamenjavo, ki se imenuje zagonski vzorec
(glej sliko 4).

8 Pri statisti¢ni analizi asovnih vrst nam modeli kot so ARMA (avtoregresivna drse¢a sredina) omogoc¢ajo enostaven opis

stacionarnega stohasti¢nega procesa s pomocjo dveh polinomov, enega za avtoregresijo in drugega za drsece povprecje.
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Slika 4: Napoved s
pomocjo odlogitvenih
gozdov
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Konéni rezultat

Vir: Banka Slovenije

Konéni rezultat predstavlja napoved bodoCih povezav med subjekti finanénega sek-
torja, ponudniki tehnologij in tehnoloSkimi reSitvami ter potencialna kibernetska tvega-
nja v banénem sistemu in tehnoloSkem sektorju. Napoved s pomocjo naklju¢no odlodi-
tvenih gozdov temelji na u€enju tako iz preteklih dogodkov kot tudi preteklih napovedi,
s Cimer se skozi ¢as napovedi bodogega kibernetskega omreZja nenehno izboljSujejo.

Tretja tehnika strojnega ucenja, uporabljena za napovedi, temelji na regresiji podpornih
vektorjev (angl. support vector regression). Uporablja se za napovedovanje ¢asovnih
vrst, zlasti cen delnic, pa tudi kibernetskih napadov in ostalih potencialnih tveganj na
podrocju poslovanja finan¢nih institucij. Cilj regresije podpornih vektorjev je najti funk-
cijo, ki napoveduje zvezno ciljno spremenljivko in pri tem poiS¢e razliko med napove-
danimi vrednostmi in dejanskimi podatkovnimi tockami. Regresija podpornih vektorjev
doloc€i razpon okoli napovedane regresijske premice, njen cilj pa je prilagoditi premico
znotraj tega razpona in pri tem &im bolj zmanjSati napako napovedi. Pri regresiji pod-
pornih vektorjev so podatkovne tocke, ki so najblizje regresijski premici in dolo¢ajo raz-
liko, znane kot podporni vektorji. Te to¢ke imajo klju¢no vlogo pri dolo€anju regresij-
skega modela. Regresija podpornih vektorjev poskusa najti regresijski model z razpo-
nom okoli napovedanih vrednosti, ki omogo€a ravnovesje med prilagajanjem podatkom
in izogibanjem pretiranemu prilagajanju. Posebej uporabna je pri obravnavi nelinearnih
razmerij, z izbiro funkcij jedra pa jo je mogoce prilagoditi razli¢nim problemskim podro-
¢jem, tudi napovedovanju bodo¢ega kibernetskega omreZja ter potencialnih tveganj za
banéni sektor zaradi resnih kibernetskih incidentov.

Napovedi bodo€ega kibernetskega zemljevida posameznih tehnik strojnega ucéenja
smo tudi testirali na preteklih podatkih. Tehnike strojnega ucenja podajo ocene bi-
lan¢ne vsote, Stevila komitentov (fizi€nih in pravnih oseb), trznega deleza, pojavnosti
kibernetskih incidentov in plagilnega prometa za naslednje leto. Odstopanja napovedi
od dejanskih vrednosti na nivoju banénega sistema znasajo med 6 % in 10 %. Razlike
med odstopaniji po posameznih omenjenih tehnikah so razliéne, zato je pri napovedih
smiselno uporabiti tudi kombinacijo vseh treh tehnik strojnega uéenja, kar izbolj3a ver-
jetnost napovedi.
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Tabela 5: Primerjava
napovedi s pomo¢jo
razliénih tehnik strojnega
ucenja

Napovedi kibernetskih incidentov in bodocih IKT ponudnikov so zelo natanéne, saj
algoritmi na podlagi preteklih dogodkov predvidevajo, kje v banénem sistemu se bodo
pojavili incidenti in povezave med bankami ter IKT ponudniki. Napovedi z razli¢nimi
tehnikami strojnega ucenja napovedujejo naslednje finanéne podatke: bilanéno vsoto,
Stevilo fizi€nih in pravnih oseb, ki imajo odprte racune pri bankah, trzni delez bank ter
Stevilo kriti€nih kibernetskih incidentov, ki so jih poslovne banke porocale centralni
banki. V napoved so vklju€eni podatki o domacih pladilih in informacije o IKT ponudni-
kih. Na podlagi rezultatov opisanih tehnik strojnega u€enja je bilo ocenjeno odstopanje
napovedi od dejanskih vrednosti, ki smo jih klasificirali v Stiri razrede (glej tabelo 5).

Banka Bilanéna vsota Stevilo fizitnih oseb Stevilo pravnih oseb Trini dele? Kibernetski incidenti
TBATS | RF | SVR | TBATS RF SVR | TBATS ‘ RF ‘ SVR TBATS RF SVR TBATS RF SVR
B1 1%| 6% 5% 1% 1% 9% 4% 17% 20% 8% 6% 6% 0% 0% 0%
B2 1% 1% 2% 1% 1% 5% 10% 17% 6% 8% 4% 0% 0% 0%
B3 a%| 4% 5% 0% 0% 1%| 15% 15% 15% 7% 5% 6% 0% 0% 6%
B4 1%| 4% 3% 10%| 10% 19% 1% 7% 6% 10% 1% 5% 0% 0% 0%
BS 12%| 2% 3% 1% 1% 2% 2% 1% 1% 4% 0% 0% 0%
B6 2% s%| 8% 3% 3% 1% 5% 6% 5% 7% 8% 0% 0% 0%
B7 6%| 5% 5% 1% 1% 2% 3% 15% 8% 5% 5% 0% 1% 6%
B8 15%| 11%| 19% 11%| 11% 3% 4% 14% 17% 5% 13% - 0% 0% 0%
B9 10%| 14%| 18% 1% 1% 0%| 10% 5% 5% 11% 16% 18% 0% 0% 0%
B10 1%| 7% 7% 2% 2% 4% 3% 7% 7% 14% 8% 9% 0% 0% 0%
B11 7%| 8% 9% 1% 1% 0% 1% 4% 5% 13% 6% 6% 0%| 0% 0%
B12 4%| 3% 0% 15%| 15% 14% 4% 8% 10% 2% 1% 1% 0% 0% 0%
B13 4%| 3% 7% 3% 3% 7% 4% 11% 9% 5% 1% 4% 0% 0% 0%
B14 a%| 9%| 12% 0% 0% 1% 3% 14% 1% 9% 14% 0% 0% 0%
B15 10%| 2% 0% 0% 0% 0% 2% 10% 10% 5% 0% 0% 0% 8% 6%
SISTEM 6% 4% e%|  1%[ 1% 0% 2%  10%] 11%| 5% 5% 7% 0% 3% 0%
Zelo natanéna napoved  |Odstopanje od dejanske vrednosti znaga manj kot 5 %.
Barvna lestvica Dobra napoved Odstopanje od dejanske vrednosti zna$a med 5 % in 10 %.
Razumna napoved Odstopanje od dejanske vrednosti znasa med 11 % in 20 %.
- Netotna napoved Odstopanje od dejanske vrednosti zna$a veé kot 20 %.

Vir: Banka Slovenije

Opomba: TBATS je namenjena napovedovanju ¢asovnih vrst z ve¢ sezonskimi obdobji. Kratica RS pomeni naklju¢ni odlocitveni
gozdovi (angl. random forest). Kratica SVR pomeni regresija podpomih vektorjev (angl. support vector regression) name-njena na-
povedovanju ¢asovnih vrst.

NajboljSo napoved bodocega kibernetskega omrezja je podala tehnika TBATS. Od-
stopanja napovedi od dejanskih vrednosti znasajo na nivoju sistema dobre 4 %, kar
pomeni, da ta tehnika poda zelo natanéne napovedi. Se boljsi rezultati so pri napovedi
bodocih kibernetskih incidentov, saj znaSa odstopanje od dejanskega Stevila zgolj 1 %.

Tehniki, ki temeljita na naklju€nih odlo€itvenih gozdovih in regresiji podpornih vektorjev
vrneta nekoliko slabSe rezultate, in sicer odstopanja napovedi od dejanskih vrednosti
znas$ajo na nivoju sistema med 5 % in 6 %, kar kljub temu predstavlja dobre napovedi.
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Slika 5: Vpliv
kibernetskega napada na
finanéno stabilnost in
potencialni kanali okuzbe
v banénem sistemu

Orodje za kibernetsko kartiranje je namenjeno spremljanju in identificiranju kibernetskih
ranljivosti tako na nivoju posameznih bank kot tudi banénega sistema. Z vidika financne
stabilnosti in makrobonitetne politike nas zanimajo sistemski u€inki posameznega ki-
bernetskega napada na bancni sistem (Prenio in Restoy, 2022). Vpliv kibernetskega
napada na finan¢no stabilnost se spremlja s treh vidikov: (i) operativhega (ne)delovanja
kljuénih ekonomskih funkcij in prenosa tega nedelovanja na ostale banke, (ii) viSine
finanénih izgub (v povezavi s trajanjem dolgoro¢nega nedelovanja klju¢nih ekonomskih
funkcij) in (iii) padca zaupanja v banc¢ni sistem. Spremljamo, na kakSen nacin kibernet-
ski incidenti vplivajo na poslovanje posamezne banke, ostalih bank in zunanjih ponu-
dnikov IKT, ki bankam nudijo storitve (glej sliko 5).

Z orodjem se spremlja neposredno in posredno finanéno izgubo kljuénih ekonomskih
funkcij na nivoju posameznih bank kot tudi banénega sistema. Ce kibernetski napad za
dlje ¢asa ohromi delovanje klju¢nih operacij poslovanja, to pomeni izgubo dostopa do
finan¢nih sredstev in moznosti poravnave obveznosti, zato lahko stranke in trzni ude-
leZzenci izgubijo zaupanje v banéni sistem. Ce gre za medijsko odmevni dogodek, ta
lahko moé&no vpliva na zaupanje javnosti v banéni sistem, zato je pomembno, da banke
izvedejo ustrezne medijske kampanje, ki so namenjene povrnitvi zaupanja javnosti v
bancni sistem.

[ Operativno nedel

Nedelovanie Kljuénih ekonomskih funkeij

Vpliv na delovanje ostalih bank in hranilnic

®

Likvidnostne tefave

Vetje finanéne izgube

s

/

Padec zaupanja v banéni sistem

Stranke umikajo svoje vloge iz bank

Medijsko admevni dogodek

Vir: Banka Slovenije

Naslednja pomembna informacija, ki jo je mogoce pridobiti s pomocjo orodja, je sprem-
ljanje potencialnih kanalov okuzbe v banénem sistemu. Z orodjem spremljamo dva tipa
potencialnih okuzb, ki se lahko pojavita v banCnem sistemu zaradi kibernetskega na-
pada, in sicer operativno in finanéno okuzbo’. Kibernetski napad v prvi vrsti vpliva na
operativno delovanje bank in podjetij IKT, kar lahko povzro&i operativho okuzbo. To
pomeni, da nedelovanje kljuénih ekonomskih funkcij pri eni banki vpliva na delovanje
ekonomskih funkcij tudi pri ostalih bankah, pa tudi na skupne ponudnike IKT storitev,
ki podpirajo delovanje osrednjih ban&nih informacijskih sistemov. Tezave pri njihovem
delovanju pa lahko ponovno vplivajo na poslovanje drugih, neposredno neprizadetih
bank.

” Finan¢no okuzbo bi lahko opredelili, ko stresni dogodek prizadene banéni sektor zaradi medsebojne povezanosti, hitre

prodaje sredstev na finan¢nih trgih ali pa nelikvidnosti. Vir okuzbe je torej lahko le posamezen del banénega sistema, ki
lahko na primer zaradi svojih teZzav vpliva na medbanéno poslovanije.
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Slika 6: Potencialni kanali

okuzbe in tveganje
financiranja v banénem
sistemi

V primeru daljSega nedelovanja ban&nih informacijskih sistemov pri ve€jemu Stevilu
bank lahko to vodi v operativho okuzbo. Z orodjem se lahko hitro zazna operativno
okuzbo v omrezju na nacin, da se spremlja vsak kritini kibernetski incident, ki lahko
vpliva na medbanéno poslovanje, delovanje ostalih ban¢nih informacijskih sistemov ali
skupnih ponudnikov storitev IKT. Z orodjem se lahko oceni tudi operativno stabilnost
banénega sistema?, ki ga ogrozajo kriti¢ni kibernetski incidenti.

Dlje ¢asa ko ne delujejo klju¢ne ekonomske funkcije in osrednji banéni informacijski
sistemi, vedji vplivima to na finanéne izgube in likvidnost banénega sistema. Poveca
se tudi moznost finanéne okuzbe v sistemu, kar lahko vodi v finanéno nestabilnost.
Medtem ko neposredne finanéne izgube povzro¢a predvsem izguba provizij zaradi ne-
delovanja placgilnega prometa in stroski, povezani z vzpostavitvijo predhodnega stanja,
so posredne izgube povezane z materializacijo tveganja ugleda.

Posredno finan&no izgubo zaradi resnega kibernetskega napada na ban¢ni sistem me-
rimo s tevilom izgubljenih strank in s tem povezano izgubo prihodkov ter stroski me-
dijskih kampanj, katerih namen je povrnitev ugleda v banke in banéni sistem. Re-sen
kibernetski napad lahko ob dalj$i operativni nestabilnosti vpliva na likvidnost ban&nega
sistema in tveganje financiranja. Z orodjem se meri in spremlja, kako posamezni kiber-
netski incidenti vplivajo na odliv viog na vpogled ter posledi€no na zmanj$anje Cistih
prihodkov tako po posameznih bankah kot tudi na nivoju ban¢nega sistema. S tem
identificiramo potencialna tveganja glede poravnave obveznosti (placilni promet in go-
tovinsko poslovanje).

Sl
g

=e

ux Sistemsko pomembne banke (Si
Man] pomembne banke (LSI)

©

°

©  Manjde banke, hranilnice in podruZnice
O KT ponudnik
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o
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IKT ponudnik - telekomunikacijska infrastruktura
Cloud ponuanik
Cloud ponudnik - telekomunikacijska infrastruktura
Nacionaina centraina banka (NCB)
Finanéne povezave
Kibemetske povezave (IKT)
Kibemetske povezave (cloud)
> Kibemetski incident

Potencialni kanali okuZbe
O Riziéni ponudnik

Vir: Banka Slovenije

Operativna in finan€na okuzZba lahko vplivata tudi na ostale subjekte na finanénem in
tehnolo8kem trgu. V primeru, da klju¢ni IKT ponudnik ne more poslovati na trgu zara-
di kibernetskega napada, lahko to vpliva na poslovanje dolo€enih bank, zavarovalnic
in kapitalskega trga. V takih situacijah se sre€ujemo s potencialnimi kanali okuzbe, ki

8 Operativna stabilnost se nanasa na sposobnost bank, da ohranijo svoje poslovanje brez motenj klju¢nih ekonomskih funk-

cij, ki jih lahko povzrocijo kibernetski napadi.
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jih lahko orodje zazna ter bancnim nadzornikom omogodi laZje ukrepanje in komunika-
cijo z ostalimi nadzorniki (AZN® in ATVP?) ter z Uradom za informacijsko varnost RS.

Ugotavljamo, da se na ban&nem trgu tveganja koncentrirajo zaradi neposredne izpo-
stavljenosti bank do klju¢nih ponudnikov storitev IKT in oblaénih ponudnikov storitev. Z
orodjem se spremlja in identificira skupne kriticne IKT in oblacne ponudnike, ki ponujajo
informacijske storitve bankam. To pomeni, da bi v primeru resnega kibernetskega na-
pada na skupnega IKT ali oblaCnhega ponudnika to lahko vplivalo na zagotavljanje IKT
storitev dolo€enim bankam. V primeru, da klju¢ni IKT ponudnik na trgu ne bi mogel
zagotavljati informacijskih storitev bankam, bi to vplivalo tudi na poslovanje ban¢nega
sektorja in gospodarstva. Orodje na podlagi algoritma razvrsti kljuéne IKT ponudnike,
ki so pomembni za poslovanje ban¢nega sektorja.

Zaznati je, da kibernetski incidenti vplivajo tako na neposredno izpostavljenost (po-
slovni odnosi med razli¢nimi finan&nimi institucijami) kot tudi na posredno izpostavlje-
nost (medsebojna povezanost razli¢nih informacijskih sistemov ali skupnih ponudnikov
storitev in operativnih sistemov). Uspesen kibernetski napad na kljuénega ponudnika
IKT storitev lahko vpliva na poslovanje bank. Banke, ki informacijske resSitve in podporo
zanje narocajo pri zunanjih izvajalcih in dobaviteljih, so lahko bolj iz-postavljene kiber-
netskim napadom in incidentom (Aldasoro in ostali, 2020). Pri tehnoloski medsebojni
povezanosti so problematiéni predvsem ponudniki tehnolo$kih storitev (npr. storitve v
oblaku), ki lahko ob kibernetskih napadih pospeSijo prenos okuzbe znotraj banénega
sistema. Na podlagi zaznanih kriti€nih kibernetskih incidentov opazamo, da se ban¢&ni
sistem sooCa predvsem s primeri operativne okuzbe.

Orodje za kibernetsko kartiranje obsega tudi napoved kibernetskih indikatorjev za na-
slednje leto. Z orodjem je mo¢ napovedati naslednje klju¢ne operativne in finan¢ne
indikatorje s podrocja kibernetske varnosti bancnega sektorja, kot sledi iz tabele 6.

9 Agencija za zavarovalni nadzor.

10 Agencija za trg vrednostnih papirjev.
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Tabela 6: Napoved
kljuénih kibernetskih
indikatorjev

Indikator

Opis Opomba

Stevilo prijavijenih kritiénih
kibernetskih incidentov

Ocena posredne finanéne $kode (v
tisoC evrih)

Ocena neposredne finanéne Skode
(v tiso€ evrih)

Delez priglasenih kibernetskih
incidentov v banéniStvu glede na
vse incidente v RS

Delez kriti¢nih incidentov glede na
vse prigladene incidente

Stevilo Phishing in DDoS napadov

Delez proracuna za IT varnost

Stevilo naprav z zastarelo
programsko opremo

Vir: Banka Slovenije

Stevilo prijavijenih kritiénih kibernetskih Poslovne banke so dolzne porodati

incidentov centralni banki kibernetski incident centralni banki na
podlagi EBA smernic, ki opredeljujejo
kriterije poro¢anja.

Denarni znesek (EUR), ki ga je incident Enostransko tveganje. Visja vrednost
posredno povzrogil (npr. stroski indikatorja pomeni potencialno vecje
povracila Skode/odSkodnine strankam, strukturno sistemsko tveganje.
morebitni sodni stroski).

Denarni znesek (EUR), ki ga je incident
neposredno povzro€il, vkljuéno s tistimi,
ki so potrebni za odpravo incidenta
(npr. razlad¢ena sredstva ali sredstva,
stro$ki zamenjave strojne in
programske opreme, dajatve zaradi
neizpolnjevanja pogodbenih
obveznosti).

Indikator nam daje informacijo koliko je
ban¢ni sektor izpostavljen do
kibernetskih incidentov napram ostalim
sektorjem.

Indikator nam daje informacijo o tem
koliko kibernetskih incidentov je
kriti€nih glede vse priglaSene incidente.

Najbolj pogosti tipi kibernetskih
napadov na poslovne banke so bodisi
phishing ali DDoS, zato jih na podlagi
preteklih trendov napovedujemo.

Indikator nam meri kolik bodo banke
namenile svojega proracuna za IT
varnost glede na vsa sredstva
namenjana IT-ju (razvoj, zunanji
izvajalci, infrastruktura itd.).

Zastarela programska oprema
povecuje informacijsko ranljivost
posameznih bank in banénega sistema.

Na podlagi prejetih napovedi po posameznih indikatorjih lahko na nivoju banénega
sistema spremljamo tveganja s podrocja kibernetske varnosti. Z orodjem lahko na-po-
vemo tudi potencialne zlonamerne aktivnosti tako notranjih kot zunanjih akterjev. Te
napovedi lahko olajSajo sprejemanje ukrepov, usmerjenih v krepitev kibernetske od-
pornosti banénega sektorja.

20

Kibernetsko kartiranje kot orodje za spremljanje kibernetskega tveganja

Oktober 2024

Banka Slovenije



V Casu pospeSene digitalizacije in globalizacije finan&nega sektorja je pomembno nad-
zornisko spremljanje in identificiranje potencialnih kibernetskih grozenj (Adelmann in
ostali, 2019). Eno izmed takih orodij, ki to omogoca, je kibernetsko kartiranje, ki je na-
menjeno nadzornikom finanénega sektorja, da laZzje spremljajo kibernetsko tveganje
ter na podlagi tega tudi ukrepajo, ko zaznajo groznje, ki bi lahko ogrozile operativno in
finanéno stabilnost banénega sistema. Orodje za kibernetsko kartiranje se lahko opre-
deli kot orodje za upravljanje informacij, ki so kljuéne za obvladovanje prihodnjih kiber-
netskih kriz s strani nadzornikov finanénega sektorja (ESRB, 2023). Orodje je klju¢no
za zbiranje, obdelavo in ponovno distribucijo informacij o vegjih kibernetskih dogodkih
(ESRB, 2024). Namenjeno je tudi obveS€anju posameznim bank in ostalih nadzornikov
(tako na sektorski kot tudi medsektorski ravni) o vecjih kibernetskih dogodkih(glej sliko
6).

Z orodjem in dodatno vizualizacijo je mozno hitro razbrati kljuéne finanéne povezave
med posameznimi finanénimi subjekti in sektorjem IKT, ki predstavlja kibernetsko
omrezje. Kibernetsko omrezje pokriva vse tiste elemente informacijske in komunikacij-
ske tehnologije, ki predstavljajo osnovno infrastrukturo za vse operativne procese v
finanénem omrezju. Na podlagi tega smo razvili orodje za kibernetsko kartiranje, ki te-
melji na institucionalnem pristopu. Znacilnost tega pristopa je, da lahko strukturo fi-
nanénega sektorja, finanéne povezave in procese povezemo s kibernetskim omreZjem.
Za ta pristop smo se odlo€ili, ker je tako banéni sistem kot tudi tehnoloSki trg manj
obsezen v primerjavi z ostalimi vecjimi drzavami EU in ni preve¢ kompleksen z vidika
vzdrZevanja. Kibernetsko kartiranje za nadzornike finanénega sektorja prinada dodano
vrednost na nacin, ki omogoc¢a identifikacijo klju€nih to¢k finanénega in kibernetskega
sistema ter enostaven pregled interakcij med finan¢nim in kibernetskim omrezjem.
Orodje za kibernetsko kartiranje Zelimo v prihodnosti nadgraditi v smeri spremljanje
kibernetskega tveganja na nivoju finanénega sektorja.

Rezultate in metodologijo orodja za kibernetsko kartiranje je mozno deliti z nadzorniki
finanénega sektorja, odgovornimi za spremljanje operativhega oziroma kibernetskega
tveganja, bodisi na mikrobonitetnim ali pa makrobonitetnem nivoju. S pomocjo kiber-
netskega kartiranja hitreje in bolj u€inkovito spremljamo ter upravljamo s sistemskim
kibernetskim tveganjem.

Z orodjem za kibernetsko kartiranje ne spremljamo samo kibernetskih incidentov, am-
pak tudi postopek, potreben za reSevanje dogodka in potencialni vpliv na poslovanje
ostalih finanénih institucij (kanali okuzbe). Spremljamo lahko posredne in neposredne
finanéne izgube, ki jih povzrodijo kibernetski napadi. Kibernetski dogodki, ki vplivajo na
delovanje klju€nih ekonomskih funkcij finanénega sistema, lahko spodkopavajo zaupa-
nje v financne institucije. Z orodjem lahko merimo nivo zaupanja (z indikatorji kot so
medijska pokritost dogodka, trajanje in obseg medijske pokritosti) v bancni sistem za-
radi resnih kibernetskih dogodkov.

Vzpostavitev ban€nega in kibernetskega omreZja poteka postopoma, kar pomeni, da v
prvem koraku pri€nemo s postavitvijo banCnega omrezja. Banéno omrezje sestavljajo
banke in hranilnice, ki na trgu poslujejo z gospodarstvom. Vsak subjekt na omrezju je
opredeljen kot vozlis€e, ki je glede na pomembnost za sistem ovrednoteno s kazalniki
kot so trzni delez, Stevilo komitentov in bilanéna vsota. Pomembnost kazalnika dolo¢a
velikost vozli€a v sistemu, vi§ja kot je vrednost kazalnika, bolj je subjekt pomemben
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za ban¢ni sistem. Finan&ne povezave ovrednotimo na podlagi medbanénega poslova-
nje in placilnega prometa, s ¢imer dobimo pregled nad poslovanjem banénega sektorja.
Kibernetsko omreZje temelji na povezavah med tehnoloskimi subjekti na trgu. Zadnji
korak je povezava obeh omreZij, ki temelji na trznem deleZu IKT ponudnika, ki ponuja
storitve posameznim bankam.

Klju¢na komponenta orodja je mozZnost napovedovanja strukture kibernetskega
omreZja in potencialnih kibernetskih incidentov, ki bi lahko ogrozili operativno in fi-
nancno stabilnost. Napovedi temeljijo na razli¢nih tehnikah strojnega ucenja, ki nam na
podlagi preteklih kibernetskih dogodkov in ostalih finan&nih in drugih podatkov oblikuje
bodoce kibernetsko omrezje. Napovedi kibernetskih incidentov in bodocih IKT ponu-
dnikov so zelo natan€ne, saj algoritmi na podlagi preteklih dogodkov predvidevajo, kje
v ban¢nem sistemu se bodo pojavili incidenti in povezave med bankami ter IKT ponu-
dniki. Pri napovedovanju bodo¢ega kibernetskega omreZja bi bilo smiselno preveriti $e
kakdne druge tehnike strojnega u€enja, s katerimi bi lahko poskus$ali ocenjevati tudi
izredne oziroma nepriCakovane kibernetske dogodke, ki bi lahko imeli sistemski vpliv
na poslovanje ban¢nega sektorja.

Z orodjem zaznavamo, da se na ban¢nem trgu tveganja koncentrirajo zaradi neposre-
dne izpostavljenosti bank do kljuénih ponudnikov IKT in oblaénih ponudnikov storitev.
S pomocjo orodja spremljamo in identificiramo kriticne IKT in obla¢ne ponudnike,
skupne ve€ bankam. Nadalje ugotavljamo, da na kriticne kibernetske incidente vplivata
tako neposredna izpostavljenost (poslovni odnosi med razli€nimi finan€nimi instituci-
jami) kot tudi posredna izpostavljenost (medsebojna povezanost razliCnih informacij-
skih sistemov ali skupnih ponudnikov storitev in operativnih sistemov). Pri tehnolo3ki
medsebojni povezanosti so problemati¢ni predvsem ponudniki tehnoloSkih storitev
(npr. storitve v oblaku), ki lahko ob kibernetskih napadih pospesijo prenos okuzbe zno-
traj banénega sistema. Opazamo, da do sedaj $Se nismo zaznali kriticnih kibernetskih
incidentov, ki bi povzro€ili posledice za realno gospodarstvo in banéni sektor.

Ker je nacionalna centralna banka kljuéna institucija v finanénem sistemu, je po-
membno, da je vkljuéena v banéno in kibernetsko omreZje. Zato je pri vzpostavljanju
omrezja pomembno spremljanje finan¢ne ter tehnoloSke povezave nacionalne cen-
tralne banke s poslovnimi bankami, placilnimi ponudniki in tretjimi (zunanjimi) ponudniki
storitev IKT na trgu.
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